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REASUROR

Reasiiror Goziiyle

1991 yuwun Haziran aywda yaywmlanmaya baglayan ve sigortacilik sektorii igcin
gerek mesleki gerekse istatistiki bilgi saglama amacinda olan dergimiz, bu sayimizla
birlikte 50. sayisina ulasmaktadir. 12 yildan uzun bir siiredir devam etmekte olan ya-
yin hayati boyunca, ozellikle akademik cevrelerin dergimize ve aym zamanda Tiirk
Sigortacilik Sektoriiniin egitim acisindan gelisimine olan ¢ok degerli katkilari, iize-
rinde dnemle durulmast gereken bir husus olmaktadir. Gergekten de, sigortacilik
sektoriinde calisanlar ve aragtirmacilar igin biiyiik yardimlar: olduguna inandiginiz
bu bilimsel nitelikteki eserlerin onemli bir boliimii sigorta iizerinde arastirma yapan
degerli akademisyenlerimiz tarafindan hazirlanmistir. Baglangicta diisiindiigiimiiz,
sigortacilik sektorii icin mesleki bir tartiyma platformu olma amacimizi ise maalesef
gerceklestirememis bulunmaktayiz. Sorunlart bizzat yasayan ve mesleki tecriibele-
riyle en saglikly ¢oziimii onerebilecek durumda olduguna inandigimiz sektor caligsan-
larvmizin, oniimiizdeki sayilardaki degerli katkilarimin daha yiiksek seviyede gercek-
lesecegi umudunu tagimaktayiz.

Bu sayimizda yer alan ve Sayin Tekin Memis tarafindan hazirlanmis olan "Bilgi-
sayar Riskleri ve Sigorta Sektoriine Gelecekteki Etkileri, Bilgi Cagi ve Sigorta" adli
calismada, Bilgi Cag olarak adlandirilan giiniimiizde, bilgisayar kullanimi sonucu
gerek kisiler gerekse kurumlar agisindan soz konusu olabilecek tehlikelere bagli ola-
rak meydana gelebilecek kaywplara karsi sigortacilik sisteminin getirmis oldugu ¢o-
ziimler incelenmektedir.

Yabanci Basindan Haberler boliimiinde ise, Deloitte Touche Tohmatsu adlr mali
kurulus tarafindan yaywnlanmis olan, diinya sigortaciligini oniimiizdeki yillarda mes-
gul edecek 10 onemli sorunun incelendigi calismaya yer verilmigtir. Ancak, bu so-
runlardan Tiirk sigortacilik sektoriinii ilgilendiren sadece yedisi, okuyucularimizin il-
gisini cekebilecegi diisiincesiyle dilimize cevrilmistir. Ayrica, aragtirmacilar agisin-
dan kolaylik oldugu diistincesiyle, her on sayida bir yaptigimiz gibi, son on sayida yer
alan telif yazilar ve ceviriler, konular: itibariyla siiflandirilarak Indeks bashg al-
tinda yayinlanmaktadir.
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Bilgisayar Riskleri ve Sigorta Sektoriine
Gelecekteki Etkileri, Bilgi Cag ve Sigorta

“Chipler calismiyor artik, simdi secim yapumakta...Ve toplumun her
seviyesinde bilgisayar tipi rasyonalizm, sebepli ve mantiksal karar
verme revag bulmakta. Uzmanlar tehlikede bulunan yaratiklar, nesli
tiilkenme tehlikesi icindeler. Eger biz insanlara uzman sezgisiyle yar-
dim gibi onlarin gergek yerine (alternatif olarak) mantiksal aletleri
koymaktan vazgecmezsek, o zaman biz kendimizi bizim kabiliyetli bil-
gisayarlara bilgi saglayan birisi olarak bulacagz. Islemsel rasyona-
lizm bagarily olursa, hi¢ kimse bir seyin eksik oldugunu fark etmeye-
cek, fakat simdi, uzmanca hiikiim vermenin ne oldugunu hala bili-
yorsak, gelin o uzmanca hiikiim vermeyi kullanalim ki onu kaybet-
memis olalim”. (Hubert L. Dreyfus / Stuart E. Deryfus, Mind over
machine: The power of Human Intuition and Expertise in the Era of the
Computer, New York: The Free Press 1986, S. 206; kars. Marion

Driicker, Informatik und Recht 1987, S. 165-168, 205-209).

GIRiS
A. inceleme Yontemi

Calismanin konusu bilgi-
sayar kaynakli rizikolara karsi
sigorta sektoriinde hangi tiir G-
riinlerin gelistirildigi, rizikola-
rin nasil bir nitelige sahip ol-
dugudur. Bu inceleme, g
boliimden olusmaktadir. Ilk
boliim, bilgisayar rizikolarinin
incelenmesine ayrilmustir.
Boylece hangi tiir rizikolarin
hangi zararlar1 ortaya cikar-
dig1 belirlenmek istenmistir.
Ikinci boliimde ise sigorta
sektoriinlin bu rizikolara karsi
gelistirdigi sigorta ¢oziimleri
ele alinmaktadir. Nihayet rizi-

ko analizleri ve riziko ile il-
gili sorunlar, tigiincii boliimde
incelenmektedir. Ortaya ko-
nulan rizikolara kargi sigorta
sektoriiniin uygulamalarindan
ornekler verilerek inceleme
yolu secilmistir. Ornekler,
Avrupa ve Amerikan sigorta
sektoriinden alinmigstir. Rizi-
ko ile ilgili olarak, rizikonun
bildirimi, riziko teftisi ve ri-
ziko uyarlamalari ile ilgili so-
runlar 6zellikle ele alinmistir;
zira gelecekte sigorta sekto-
riiniin bilgisayar rizikolarini
sigorta isletmesinin dengele-
rini bozmadan sigortalaya-
bilmesi i¢in Oncelikle bu so-
runlarin  ¢6ziimlenmesi ge-
rekmektedir.

B. Bilgi Cag ve Bilgisayar

Bilgi parmak uclarimizda’
Bill Gates

Cagimiz artik bilgi ¢agi ola-
rak adlandirilmakta, bilginin
servet oldugu ifade edilmekte-
dir. Bilgiye sahip olmanin kla-
sik servet unsurlarindan daha
onemli oldugu Microsoft oOr-

1 “Information at your fingertips”
sozii, Bill Gates’in 1990 wyilinda
Comdex Fuarinda ortaya attigy bir
slogandir. Bilginin insanlarin ulasa-
bilecegi yakinlikta olmasi, onu elde
etmek icin fazla zaman harcanma-
mas: geregini ifade eder.




neginde agikca goriiliir®. Ger-
cekten Microsoft firmasinin
biitgesinin devlet biitcelerini
gecmesi ve ilk siralara oturma-
st bilginin degerliligini acgikca
g(jstermektedir3 .

1980’lerin ortasindan itiba-
ren uluslar arasi alanda yasa-
nan gelismeler “Yeni Ekono-
mi” (New Economy)”, “Di-
jital Ekonomi”, “Internet E-
konomisi”’, “Network Ekono-
misi’, “Sanal Ekonomi”,
“Bilisim Ekonomisi”’, “En-
formasyon Ekonomisi”’,
“Bilgi Ekonomisi”’, Bilgiye
Dayali Ekonomi”’, “Dot.com
Ekonomisi” ve benzeri kav-
ramlarin ortaya ¢ikmasina yol
acmistir. Yiksek teknolojinin
sekillendirdigi Yeni Ekono-
mi’nin dort temel ozelligi,
dijitallesme, arastirma gelis-
tirme faaliyetlerinin artmasi,
kiiresellesme ve insan kay-

2 Bu konuda verilebilecek baska or-
nekler de vardir:  Internet devi
America Online ile medya eglence
sektorii devi Time-Warner birles-
mislerdir. Medya-eglence sektorii,
bilgisayar ve internet teknolojisiyle
bir araya gelerek gii¢ birligi yap-
muslardir. Sonugta yaklasik iki sir-
ketin toplam degeri 246 milyar do-
lar civannda; yani yeni girketin
toplam degeri Tiirkiye’nin bir yullik
milli gelirinden (200 milyar dolar)
daha fazla (Osman Ulagay, “Tiirki-
ye'de Is Sahibi Olsaydim”, Milliyet,
13.01.2000).

3 Bill Gates’in sahsi servetinin 54
milyar dolar oldugu (Hiirriyet Ga-
zetesi, 28.09.2001) ve sirketinin ciro-
sunun 507 milyar dolar ile devletler
siralamasinda ilk 10’da yer aldig
disiiniiliirse bilginin degerlendiril-
mesi daha iyi anlagilabilir (Hiirriyet
Gazetesi, 19. Temmuz 1999).
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naklar1 profilinde yasanan
radikal degisim -kurumlarin
insan kaynaklarma dayalh
yeniden yapllanmas1d1r4.

Artik diinyanin en degerli
sirketleri bilgi iireten sirket-
lerdir. Bilgi iireten sirketler i-
se zenginliklerini sadece fiziki
sermayeye degil, ayn1 zaman-
da dogrudan entellektiiel
sermayelerinin  olusturdugu
know-how birikimine dayan-
dirmaktadir. Bunun bir diger
yansimasi ise, yeni yiizyili-
mizda bizim c¢apimizda ulus-
devletlerin, egemenliklerini sa-
dece Avrupa Birligi tiirli tist
kurumlar ya da stiper devletler
ile degil, bu tiirde devasa-¢ok
uluslu sirketlerle de paylasmak
zorunda olmasidir.

Klasik sanayi tirlinlerinin e-
konomideki agirhig1 artik a-
zalmstir. Bilgi simdiye kadar
olmadig1 kadar degerlenmistir
ve bedele cevrilebilme imka-
nina kavusmustur. Uretimin a-
girhig, sanayi toplumlarinda
fabrikalarda iken, bilgi toplu-
munda arastirma merkezlerin-
de ve bilgisayar iinitelerinde
yogunlasacaktir. Mesleklesme
stireci  de  bilgi-uzmanlik-
danisma temeline dayanacak-
tr. Sermaye birikimi de One-

4 http://www.neweconomyindex. org
S Burada artik sirketlerin hukuki so-
runlarla karsi karsrya kaldiginda bir
avukat tutmak yerine ,uzman avi-
kat“ ile ¢alisma yolunu segecegi or-
negi verilmektedir (Bkz. H. Erkan.:
“Bilgi Toplumu ve Ekonomik Gelis-
me* Tiirkiye Is Bankas: Kiiltir Ya-
yinlari, Ankara 1993, s. 80).

mini kaybederek yerini bilgi
birikimine birakmustir. Bilgi {i-
retiminin saglandigi iletisim a-
raclarn sayesinde ulusal sinirlar
ortadan kalkmaya baslamis,
globallesme olgusu ile karsila-
silmig ve ulusal ekonominin
yerini diinya ekonomisi almis-
tr’. “Yeni toplumu” artik
fabrikalar degil, ‘bilgisayar-
lar” temsil etmektedir.

Bilgi toplumunda sadece e-
konomi degil, insan hayat1 ve
kiiltiir de bilgisayara baglan-
mugstir. Telefonlarin yerini sa-
nal sohbetler (chat), mektupla-
rin yerini elektronik postalar
(e-mailler), bayram kartlarinin
yerini ise elektronik Kkartlar
almaktadir. Bilgisayar tekno-
lojisi artik hayatin her alaninda
hakim faktordiir. Hatta bilgi-
sayarlarin ¢alismadigi zaman-
lar icin “dijital kiyamet” ol-
dukca sik kullanilan bir kav-
ram olmustur.

C. Bilgisayar ve Internete
Artan Bagimhhk

Bilgi toplumunun teknolo-
jik altyapis1 mikro islemciler
ve bilgisayarlardir. Girisim
Danisma Sirketi Arthur
Young, 1987 yilinda AB’den
490 girisimciye bilgisayar sis-
temlerinin tamamen devreden
cikmasi halinde igletmelerinin
daha ne kadar faaliyetlerine
devam edebilecegi hakkinda

6 S. Sanlisoy, “Bilgi Toplumunda
Ortaya Cikabilecek Sorunlar®, Do-
kuz Eyliil Iktisadi ve Idari Bilimler
Dergisi, Cilt 14, Say1 2, 1999, s.
171.




sorular igceren bir arastirma
yapmustir. Ankete katilanlarin
yarisi, sistemin tamamen ¢ok-
mesi halinde sadece bir kag
glin iktisadi olarak islerine de-
vam- edebilecegi diisiincesin-
dedirler’.

Gilinlimiiz diinyasinda yay-
ginlasan ve bilgisayar temelli
bir diger gelisim ise internettir.
Teknoloji, iletisim araglarinin
gelisimi ve nihayet internet,
insanlara yeni ufuklar agmigtir
ve meshur deyimi ile diinyay:
kiiclik bir koy haline getirmis-
tir'. Bugiin yaklagik 100 tilke-
de internet kullanilmaktadir’.
Diinya niifusunun yiizde 6’s1
internet kullanmakta olup (400
milyon internet kullanicisi),
30 milyon alan adi, 20 milyon
web, 13 milyon internet sitesi,
100 milyon internete siirekli
bagli bilgisayar, 2.5 milyar ci-
varinda da web sayfas1 var-
dir'®.

Alman EMNID Enstitii-
si’nin 1999 Subat ayinda
yapmis oldugu bir arastirmaya
gore, halkin %46’s1, iletisim a-
raglarinin en popiileri olan

7 Arthur Young, The Manager's
Handbook On Computer Risks, 1987,
Arthur Young Uk.

8 Ashnda Karacaoglan giiniimiiz
diinyasimi ne de giizel ifade etmekte-
dir: “Ben diinyay: sonsuza dek bel-
lerdim-Meger diinya bir sultanlik
yog imis” (Karacaoglan).

9  Mitteilung der Kommission,
Globalisierung und Informations-
gesellschaft, Die Notwendikkeit einer
staerkeren internationalen Koor-
dinierung, (http:/leuropa.eu.int), s. 3.
(Kisaltma: Mitteilung der
Kommission).

10 Mitteilung der Kommission, s. 3.
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internetin ne oldugunu bil-
mekte ve bunlardan %7’si
interneti aktif olarak kullan-
maktadir. Internetin ana vatani
olan ABD’de "halen yaklasik
24 milyon insan internete bag-
lidir. Bu iilkede internetin ger-
¢ek anlamda kullanici sayisi i-
se 9,5 milyon insan olarak
tahmin edilmektedir. Alman-
ya’da ise bu rakam daha az
olmakla birlikte, internet kul-
lanicis1 yaklagik 4 milyondur.
2000 yilinda ise bu rakamlarin
en az %75 arttig'’, diinyada i-
se yaklasik 250 milyon insanin
internet kullandig1 tahmin e-
dilmektedir'”. Data Monitor
sirketine gore, 2001 yilinda
Bat1 Avrupa’da 38 milyon ha-
ne interneti kullanmistir’>.
Internetin bu hizla yayilimi
elbette sadece Ozel kullanimi
ilgilendirmemektedir. 2000
yilinda internet lizerinden ya-
pilan reklamlarin cirosunun
2,5 milyar dolara ulastigs;
2002 yilinda firmalar arasin-
daki ticari islem hacminin ise
300 milyar ECU olarak ger-
ceklestigi tahmin edilmekte-
dir'*. Yine bir tahmine gore,

11 Michael Schwarz, “Merkmale,
Entwicklungstendenzen und Prob-
lemstellungen des Internet”,
http:/fwww.jura.uni-
miinchen.de/Institute/Internet_I html,
s. 1.

12 Mitteilung der Kommission, s. 3.
13 Yabanct Basindan Haberler,
“Teknoloji Diinyasinda Telif Hakla-
rn”, Reasiiror, Sayt 37, Temmuz
2000, s. 47.

14 Mitteilung der Kommission, s. 3

2004 yilinda e-ticaret hacmi,
1,5 trilyon dolara ulasacaktlrIS.

Internet piyasasinin canlili-
gina bir 6rnek daha verilebilir:
Diinyaca {iinlii Netscape Fir-
mas1 Amerikan Borsasina 28
dolarlik hisselerle girmis ve
birkag saat sonra ise 75 dolara
yiikselmigtir. Bu firmanin ku-
rucusu Marc Andressen, 24
yasinda bir informatik (bilisim
bilimi) o6grencisidir ve firma
kurulmadan once sadece 6,85
dolarlik bir saat iicreti ile ¢a-
lismaktaydi. Bu 06grencinin
finansorii ve ortagi olan Jim
Clark ise 5 milyon dolarlik bir
yatirimla, borsaya ilk girisinde
yaklasik 1 milyar dolarlik ser-
vete ulagmistir. Firmanin su an
borsa degeri ise 2.5 milyar
dolardir'®.  Bilindigi  gibi,
Netscape Firmas: hazirladigi
internet kilavuzu program: ile
yeni internet kullanicilarina
biiylik kolayliklar getirmisg, a-
rama motoru ile de diinyada
kurulu bulunan bir ¢ok siteye
ulagma imkénimni saglamstir.
Yine internet diinyasinin ta-
ninmig  bir firmast  olan
“Yahoo”, Mart 1995 yilinda
kurulmus, ilk 12 ay icin 3 mil-
yon dolarlik bir ciro ve 62 bin
dolarlik kazan¢ hedeflemigtir.
Borsaya girig degeri ise 1 mil-
yar dolar olarak gerceklesmis
ve hedefinin yaklasik 300

misli ciro yaprmustir'”.

15 Egref Adaly, “Internet Suglan”,
Bilisim ve Internet Teknolojilerinin
Ceza Hukuku Agisindan Dogurdugu
Yeni Sorunlar, Bursa 2001, s. 35.

16 Shwarz, s.2.

17 Shwarz, s.2.




Yeni teknolojiler nede-
niyle ozellikle de internet sa-
yesinde sirketler kokten bir
doniisiim siirecine girmisler-
dir. Bu doniisiim siireci yeni
bir Endistri Devrimi’nden
farkli degildir. 21. ylizyil sir-
keti, ideal bir bi¢cime sahip o-
lacak, baz sirketler tamamen
sanal hale gelecek ve ayakta
durabilmek icin tedarikgile-
rin, iireticilerin, bayilerin o-
lusturdugu bir aga bagimh
olmak zorunda kalmayacak-
tir. Internetin is diinyasinda
yol agtig1 doniisiim, alim-satim
islemleri ya da elektronik tica-
retin ¢ok oOtesine gecerek bir
kurulusun i¢ siireglerinde ve
kiiltiirtinde derin etkiler olus-
turmaktadir.

Iletisim teknolojilerinin ge-
lismesi ile birlikte, merkezini
bilgisayarin olusturdugu “sa-
nal” ticaret (e-ticaret) de ina-
nilmaz boyutlara ulagmistir.
Artik, sirketler i¢in biiylimenin
ve uluslararasi rekabetin yolu,
sanal diinyadan ge¢gmektedir.

Tiirkiye’de ise bilisim sek-
tortiintin  ulusal gelire orani,
%0,8’dir. Bu rakam, Avru-
pa’da %2,5, ABD’de %4,5’tur.
Geride birakilan 1990-1997
yillarinda bilisim teknolojisi
sektoriinde yillik biiyiime ora-
m acgisindan  Tirkiye, 27
OECD iilkesi arasinda Ingilte-
re ve Avustralya’nin ardindan
13. sirada bulunmaktadir'®,

18 T.C. Bagbakanlik Tiirkiye Bilisim
Surasi, ‘Tiirkiye’de Bilisim Sektorii-
niin Gelisimi”, Taslak Rapor Ankara
2002, s. 11.

REASUROR

Tiirkiye’de kigisel bilgisa-
yar adedi, 867 bin olarak he-
saplanirken, her 100 kisiye 1,4
bilgisayar diismektedir. 2000
yili rakamlarina gore Tiirk
toplumunda bilisim teknolojisi
alaninda kisi bagmna yapilan
yatirim ve harcamalar yaklagik
55 Euro’dur".

Tiirkiye’de bilisim teknolo-
jisi alaninda devlet ve ozel
sektoriin biyiik bir atilim igin-
de oldugu da burada tespit e-
dilmelidir. Devlet eliyle tarim-
dan egitime, adaletten sagliga,
niifustan orman ¢alismalarina,
postadan rezervasyonlara ka-
dar yiizlerce dev proje yiirii-
tiilmektedir®.

Ekonomi iginde sigorta
sektoriiniin de payr ve cirosu
artmaktadir. Amerikan sigorta
endiistrisinin tahminine gore,
sadece Hacker sigortasi 2005
yilina kadar 2,5 milyar dolarlik
yillik prim hacmine ulasacak-

19 Bati Avrupa’da her 100 kisiye 21,
ABD’de ise 51 bilgisayar diismekte-
dir. Batt Avrupa’da bilisim teknoloji-
sine yapitan yatirnm- 514 Euro,
ABD’de ise 1157 Euro’dur (TC.
Bagbakanlik Tiirkiye Bilisim Suras,
‘Tiirkiye'de Biligim Sektoriiniin Geli-
simi”, Taslak Rapor Ankara 2002, s.
12). Bu rakamlar, diger gelismig iil-
kelerle karsilastiginda hem bu alan-
da geri kalmighgimizi hem de gele-
cekte devlet ve ézel yatirimin yoniinii
gostermektedir.

20 Bu konuda ¢ok genis liste igin
bkz. TC. Basbakanlik e-Tiirkiye Giri-
simi Eylem Plami, , Taslak Rapor,
Ankara Mayis-2002, s. 161-196; bir
baska ornek icin bkz. Yakup Kogal,
“Yerelden Ulusala Biligim
EylemPlan, Istanbul 2001.

21
tir-.

I. BOLUM: BILGISAYAR
RIZIKOLARI

A. Risk Alanlan

Bilgisayar sistemi, bir ¢ok
isletmenin merkezi ve kalbidir.
[sletmede bilgisayar sisteminin
kullanilmas: ile verimlilik art-
maktadir. Bunun igin, bilgisa-
yar ve igletim sistemi kurulum
maliyet fiyat1 genellikle yiik-
sektir. Bir isletmede bulunan
bilgisayar sistemi birbirinden
farkli bir ¢ok riziko ile karsi
karstyadir. Bu rizikolar kendi
iclerinde online/gcevrimigi ve
offline/¢evrimdist rizikolar o-
larak ikiye ayrilabilir. Cevrim-
dis1 ve cevrimici riziko ayri-
minin yaninda, donanima ve
yazilima yonelen rizikolar ola-
rak da bir ayrim yapilabilir. A-
sagida cevrimici ve ¢evrimdisi
riziko ayrimi esas alinarak bir
siniflandirma yapilmistir.

a. Cevrimdisi/Ofline
Rizikolar

Cevrimdist/offline rizikolar,
bilgisayarin herhangi bir ileti-
sim agmma bagli olmaksizin
karsilastig1 rizikolardir. Bu ri-
zikolar, bilgisayarin donani-
mina(hardware) zarar vermek-
te ve bununla baglantili olarak
verilerin kaybina ya da bun-
larla baglantili diger is aletle-
rinin durmasina neden olmak-
tadur.

21 Internet Standard, Nr. 22 vom 1.
Haziran 2001, s, 5
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Tablo 1: Offline risk ornekleri

Olas1 Sebepler Olas1 Sonuglar

Yeniden tesis/satin alma, tamir
Yangin Miisteri verilerinin kaybi
Su basmasi Know-How’larin kayb:
Kirilma Verilerin Isletmenin tatili
Sabotaj Silinmesi veya Ciro ve miisteri kayb1

Voltaj diisme ve yiikselmesi
Viriis
Yazilim hatalart

Degistirilmesi

Menfi zarar ve itibar kaybi
Yeniden inga masraflan
Sorumluluk talepleri
Cezalar

[letisimin Dinlenmesi
Casusluk

Calma

Giris, program ve ¢ikis
manipiilasyonlari

Verilerin

Calinmasi

Menfi zarar ve itibar kayb1
Miisteri ve ciro kaybi

Fikri miilkiyet ihlali

Ozel alana tecaviiz

Dolandirma ve santaj girisimleri
Ceza

Tablo 2: Online risk érnekleri

Olasi sebepler

Olasi Sonuglar

Sabotaj

Ugiincii kisilerin veya ca-
Itgma arkadaglarinin sabotaji
Hile

Hack

Virils

Yazilim hatalart

Verilerin

Silinmesi veya
Degistirilmesi

Miisteri verilerinin kayb1
Know-How’larin kayb1
Isletmenin tatili

Ciro ve miisteri kaybt
Menfi zarar ve itibar kayb1
Sorumluluk talepleri
Cezalar

fletisimin Dinlenmesi
Casusluk

Hack

Viriis

Calma, ag1ga ¢ikma

Verilerin

Calinmasi

Mentfi zarar ve itibar kaybi
Miisteri ve ciro kaybi

Fikri miilkiyet ihlali

Ozel alana tecaviiz

Dolandirma ve santaj girisimleri
Yeniden inga masraflan

Ceza
DoS-Saldinlar Ciro kayb1
Fazla yiikleme Itibar kayb1

Yanlis servis/kullanim
Hack

Virlis

Yazilim Hatalan
Elektrik kesintileri
Tletisim kesintileri

Web Sayfasina
Ulasamama

Miisteri ve piyasa pazar kayb1
Hisse senedi diismeleri
Yeniden kurma masraflan
Sorumluluk talepleri

b. Cevrimici/Online Riziko-
lar

Geleneksel Iletisim Tekno-
lojisi (IT)-rizikolarimin yanin-
da, son yillarda bilhassa islet-
me siirecinin giderek internete
ve IT’ye entegre olmasi sonu-
cu yeni rizikolar ortaya ¢ik-
mistir’”.  Yeni  ekonomide
(New Economy) sanal olarak
internette faaliyet gosteren ve-
ya isletmesini kismen internete
tagiyan girisimciler bir ¢ok ye-
ni rizikolara maruz kalmakta-
dirlar. Bu rizikolar ve sonugla-
11 Tablo 2’de® 6rneklenmistir.

B. Ornekler

Girisimciler, ilk olarak “I
love you” viriisii ile karsilasti-
lar. Bu virlis, ¢1g gibi inter-
nette biiyiidii ve diinya ¢apinda
binlerce serveri aksatti. Ame-
rikan Computer Response
Team, “I love you” viriisiiniin
diinya capinda 10 milyar do-
larlik is saati kaybina neden
oldugunu tahmin etmektedir.
Bunun yani sira diger malvar-
lig1 zararlar1 ise 100 milyar
dolarin iizerine ¢ikmaktadir.
Network Associates’in tahmi-
nine gore ise, biitiin Ingiliz gi-
risimcilerin e-posta sistemleri-
nin %30’u, Isveg girisimcileri-

22 Bu alanda genis bir inceleme icin
bkz. Sicherheit  in TCP/IP
Netzwerken, www.siwan.de.

23 Tablo Graf/Loistl’dan alimmigtir:
Stephan Graf/Alexander Loistl, E-
Risk: Risiken im E-Business, Risk
Management  fiir  die  Praxis
(Schriftenreihe der Ziirich
Versicherungsgesellschaft), Septem-
ber 2000.




nin biitliin e-posta sistemlerinin
%80’1 ¢okmiistiir. Marka dege-
ri kayiplart gibi itibar kayipla-
rinin miktan ise ¢ok zor belir-
lenebilmektedir®*.

“I love you”dan 40 giin
sonra www’de (world wide
web) yeni bir viriis versiyonu
ortaya ¢ikmustir. Bu kez, sade-
ce belirli veri tipleri silinme-
mis, bildkis bilgisayardan bii-
tiin isaretler silinmigtir.

Tipik internet miigterisinin
belirli bir marka karsisinda
biiyiik bir sadakatinin olmadig:
da burada vurgulanmalidir; zi-
ra rakip, bir “klik” (fareye bir
dokunus) uzakta, hizmet ve
malint sunmaktadir.

Bir ka¢ ay evvel Yahoo
Web katalog serveri, Online-
kitap¢ct Amazon, sanal artirma-
c1 eBay, haber yayincist CNN,
Distributed-Denial-of-Service-
Attacke (DDoS)’un hedefi ol-
du. Bir Denial-of-Service-
Attacke’de bir saldirnn progra-
mi, gizlice bir ¢ok sorguya
hedef olan ve bdylece kolayca
kontrol edilebilen miimkiin ol-
dugunca cok servere yerlesti-
rilmektedir. Bundan birkag
hafta sonra ise, “Mstream” kod
adli yeni bir bagka tehlike or-
taya glkt125 . Bunlar da bir bil-
gisayar sistemine yapilan sal-
dirilarin - yogunlulugunu  gos-
termektedir.
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Bilgisayar Giivenlik Ensti-

tisi  (Computer  Security
Institute-CIS) ve Federal So-
rusturma  Biirosu  (Federal

Bureau of Investigation-FBI)
tarafindan yapilan bir ankette,
ankete katilan 643 Amerikan
girisimcisinin  dortte  birinin,
son 12 ayda ciddi saldirilara
maruz kaldif tespit edilmis-
tir®®,

Web sayfalar1 ve internet
servis saglayicilar i¢in yogun-
lasan rizikolarin ayr1 bir tahlili
gerekmektedir. Bu tahlilde ri-
zikolarin %13’ eski calisan-
lardan, %311 harici hizmetler-
den, %481 hackerlerden,
%41’1 birlikte calisanlardan,
%26’s1 ise gizli hizmetlerden
kaynaklanmaktadlrz?.

Rusya kaynakli banka sis-
temlerine yonelik saldirilardan
birinde Nikolai isimli 21 ya-
sindaki iiniversite &grencisi,
bir bankay1 10.000 dolar do-
landirmigtir. Bankaya bu do-
landirma eyleminin maliyeti i-
se 250.000 dolardir. Rusya
Bilgisayar Dolandiriciligr Bi-
rimi, Nikolai’yi internet proto-
kol (IP) adresinden takip ede-
rek yakalamis ve mahkeme de
Nikolai’yi 15 sene hapis ceza-
sina carptirmistir.

Mart 2002‘de Federal a-
janlar, New York Elektronik
Su¢ Gorev Giicii ile birlikte

24 8.2.2000 tarihinde Buy.com bir
hacker saldirisina ugramig ve olayin
internette yayilmasi iizerine borsa
kuru 30 dolann iizerinden 25.13 do-
lara diigmiigtiir.

25 Computerwoche,
(www.computerwoche.de).

2.5.2000

26 Frank Romeike, “IT Risiken und
Grenzen traditioneller  Riziko-
finanzierungsprodukte”, Zeitschrift
fiir Versicherungswesen, 2000, s.
604.

27 Sicherheit in TCP/IP Netzwerken,
www.siwan.de.

calisarak Prudential Insurance
Co. isimli sirketin bilgisayar
sistemine internetten  girip
60.000 caliganinin kimlik ve
kisisel kayitlarin1 ¢alan ve bu
bilgileri internetten satmak is-
teyen sahsi yakalamigtir. Ayri-
ca bu sahis, kredi karti bilgileri
ile internetten kredi kart1 do-
landiricihi@i suglarina da ka-
rigsmustir. Bu suglardan dolay:
McNeese isimli sahis tutukla-
narak cezaevine gonderilmis-
tir®®,

Sistemlere miidahale sonu-
cu ortaya c¢ikan carpici zarar
miktarlarina agagidaki 6rnekler
verilebilir:

12.06.1999 tarihinde iinlii
“eBay”’da 22 saat siiren bir
sistem ¢okiintlisii yasanmis ve
3-5 milyon dolarlik zarar mey-
dana gelmistir. Charles
Schwab & Co.’da 24.02.1999
tarihinde donanim ve kullanma
hatas1 nedeni ile 4 saatlik bir
sistem ¢Okmesi meydana gel-
mis ve 70 milyon dolarlik bir
masraf ortaya ¢ikmistir. AT&T
Sirketi’'nde 13.04.1998 tari-
hinde yazilim nedeni ile mey-
dana gelen 26 saatlik sistem
¢okmesi sonucu, 40 milyon
dolarlik bir zarar olusmustur.
Dev. Bank of Singapore’da
7/1999-8/1999 tarihleri ara-
sinda sistemin fazla kullanimi
nedeni ile ortaya ¢ikan sistem
¢okiintiisii, bankaya finansal

28 Power, 2002: 13, 14 (naklen: Gii-
ven Seker, “Amerikan Orneklemi I-
siginda Kamu Alaminda Bilginin
Internet fle Sunumu Ve Oniindeki
Tehlikeler”, Kasum 2002, Sayt 9,
(www.e-akademi.org), p. 27, 28).




bir darbogaz  yasatmistir.
AOL’de ise bakim hatasi ne-
deni ile 06.08.1996 tarihinde
meydana gelen sisteme eri-
simdeki kesinti, 3 milyon do-
larhk zarara yol agmistir.
E*Trade’de 2/1999-3/1999 ta-
rihleri arasinda sistemlerinde
donanim nedeni ile yasanan
dort ¢okme, hisse senetlerinin
%22 diismesine neden olmus-
tur”.  4.5.2000 tarihinde
“Love-Letter-For-You. TXT.
vbs” virlisii diinyada yaklasik
45 milyon bilgisayar etkilemis
ve toplam 22 milyar Marklik
bir zarar meydana getirmis-
tir>?.

IL. BOLUM: SIGORTA
COZUMLERI

A. Degisen Sigorta Anlayis1

Bilgisayar risklerine karsi
sigorta anlayisi, bilgisayar tek-
nolojisinin, liretimde etkin bir
kullanim1 dolayis1 ile ortaya
ctkmugtir. Oncelikle bilgisaya-
rin  maddi-ekonomik degeri,
yangin, su basmasi, kirilma,
hirsizlik gibi rizikolara kars:
sigortalanmaya  baglanmustir.
Bu tiir rizikolar icin ozel si-
gorta poligeleri diizenlenmesi
yerine, daha Onceden kullani-
lan yangin, hirsizlik sigorta

29 Christoph Niessen,
»Moglichkeiten und Grenzen bei
Versicherungen von Online-

Vertrigen und -Dienstleistungen®,
30.01.2001, s. 7 (www.marsh.com).
30 JWA Industrie Assekuranz
Aktuell, “Computer-viren
Versicherungsschutz moglich”, Juni
2000, Ausgabe Nr. 7, s.1.
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policeleri gibi sigorta sozles-
meleri kullanilmistir’’. Bilgi-
sayar rizikolarina karst sunu-
lan bu ilk sigorta iiriinleri, sa-
dece bilgisayarin ekonomik
degerinin korunmasini amag-
lamaktaydi. Zaman i¢inde bil-
gisayar rizikolarina karsi su-
nulan sigorta Uriinlerinin son
derece yetersiz oldugu anlasil-
di. Zira bir bilgisayarin iginde
bulunan bilgisayar yaziliminin,
bazen bilgisayarin maddi de-
gerini astif1, girisimci baki-
mindan bilgisayarin maddi de-
gerinden ziyade onun ig¢indeki
programin deger tasidift go-
rildi. Girisimciler, bilgisa-
yarlarinin maddi degerinin ya-
ninda hard disklerinde bulunan
yazilim programlarinin eko-
nomik degerinin korunmasini
da talep etmeye basladilar.
Bilgisayar yazilimlan ile bilgi-
sayar icinde kayitli bulunan
verilerin de kaybi, muhtemel
zarar1  artirmaktadir.  Biitlin
bunlara ilave olarak bilgisayar
yazilimlarinin ¢okmesi ile bir-
likte, isletmenin faaliyetinde
aksamalar ve durmalar yasan-
maktadir. Ayrica, bunlarn
yanmsira yazilim hatalarindan
kaynaklanan ve bilgisayar
programlar1 yardimi ile iiriin
ve hizmet sunan kimselere
kars1 yoneltilen tazminat ta-
lepleri de yazilimci-girisimci
icin bir riziko olusturmaya

31 Bu ilk sigorta ¢oziim arayislar
icin su makale ozellikle yol gosteri-
cidir: Jan L. Heidinger,
“Computermissbrauch  und  die
Versicherbarkeit der Risiken-III",
CR 1986, s. 176 vd.

baslamistir. Bu asamada ise,
tazminat taleplerinin yoneltil-
digi kimselerin yeni bir so-
rumluluk sigorta {irliniine olan
ihtiyac1 ortaya ¢ikmustir.

Sonrasinda gelisen teknoloji
ve girisimcilerin internet orta-
mma dogru kaymasi, tanim-
lanmasi gereken yeni rizikolar:
beraberinde getirmistir. Sigor-
ta sozlesmelerinde “viriisler”,
“hack olaylar1”, “yeni tiir ca-
susluk olaylar1”, “sistem ¢ok-
meleri”, “sanal tecaviizler” gi-
bi yeni riziko tiirleri tanimla-
malar1 yer almaya baglamustir.

Girisimcilerin maruz kaldi-
g1 rizikolar yaninda 6zel in-
ternet kullanicilarinin da bilgi-
sayar ve internet rizikolarindan
kaynaklanan zararlar1 dogabil-
mektedir.

Almanya ve Amerika’da,
bilgisayar rizikolarina karsi
saglanan sigorta korumast,
zaman iginde degismekte ve
“All-risk” ya da “New
Coverages” (Biitiin Riskler) a-
di  alinda bir korumaya
yonelinmektedir. Bu tiir bir si-
gorta korumasinda  kisinin
dogrudan malvarliginda mey-
dana gelen (aktif) ya da bagka
kimselerin tazminat taleplerini
karsilamaya yonelik (pasif) si-
gorta anlayis1 terk edilmeye
baglanmistir. Boylece miimkiin
oldugunca her tiirlii talebin
karsilanabildigi sigorta iiriinle-
ri sunulmaya baslanmustir®>.

2 Bu konuda genis aciklamalar igin
bkz. Andreas Reinhardt,
“Versicherung von  Risiken im
Internet”, (Hoeren, T./ Sieber, U.:
Handbuch Multimedia-Recht,
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B. Sigorta Olanaklari

Tirk Ticaret Kanunu’nun
1269. maddesinde (aktif) zarar
sigortalarinda, sigorta ettirenin
mutlaka bir menfaatinin bu-
lunmas1 gerektigi belirtilmek-
tedir. Esasen zarar sigortasinin
konusu da bu menfaattir. Fakat
menfaat kavrami, zarar sigor-
talarindan yalnizca aktif si-
gortalarda s6z konusu olup,
pasif sigortalarda boyle bir
menfaatten bahsedilemez. Si-
gorta ettiren kendi pasifini ve-
ya aktifindeki bir menfaati si-
gorta ettirebilecegi gibi bir
bagkasinin menfaatini veya pa-
sif sigortalarda  bagkasinin
malvarligindaki bir pasifi de
sigorta ettirebilir. Bunlardan
bagska bir aktif {izerinde birden
fazla kimsenin kendi menfaa-
tini sigorta ettirebilmesi de
miimkiindiir. Biitiin bu agikla-
malardan sonra bilgisayar rizi-
kolar1 i¢in s6z konusu olabile-
cek sigorta olanaklari siralana-
bilir.

Asagida sunulan sigorta o-
lasiliklar1  sigorta  ettirenin
kendi malvarlig1 kayiplar1 ve
tictincii kisilerin sigorta ettire-
ne yoneltecegi tazminat talep-
lerini karsilama bakimindan
ele alinmis ve incelenmistir.

Bilgisayar rizikolarina kars1
cok farkli sigorta lirlinii ortaya
konulabilmekte, birden fazla
koruma tiirti, bir police (bir-

lestirilmis sigorta sozlesme-
Rechtsfragen  des  elektronischen
Geschaeftsverkehrs”, Miinchen

1999), Dezember 2001, Rdnr. 92-
105.
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si)*® i¢inde de sunulabilmekte-
dir. Fakat burada belirli 6zel-
liklerine gore sigorta sdzlesme-
leri tasnif edilerek inceleme
yolu tercih edilecektir. Bu tas-
nifte 6zellikle donanim zararla-
r, igletme tatili halinde ortaya
cikan zararlar yaninda yazilim
ve internet sorumluluk rizikolan
icin sunulan sigorta {irlinleri de
ayrica ve etraflica incelenecek-
tir. Zira aslinda gercek ve yeni
bilgisayar rizikolarmin yazi-
limlardan ve internetten kaynak-

landigy bilinen bir gergektir.

1. Elektronik Veri Isleme-
Mal Sigortasi

Asagidaki Tablo 3’te ©-
zetle verildigi gibi, bu sigorta
ile elektronik veri tesisati ve
buna dahil olan tamamlayici
esyalarda Ongériilemeyen o-
lay veya kullanim dolayisiyla
meydana gelen hasarlar si-
gorta korumasi altina alin-
migtir.

Tablo 3: Elektronik Veri Isleme-Mal Sigortas

tesisat1 ve buna dahil
olan klima ve elektrik
tesisat1 ve kablolar

eskimeler

olay ve kullanim
dolayisiyla zarar ve
problemler

Sunlar ise
sigortalanmamistir;

Sigorta alicisinin
kast1, atom enerjisi,
savas, i¢ karigiklik,
6zenli bir gbzetim
sOzlesmesine uygun
olmayan kullanimlar
ile asinma ve

1. Sigortalanabilen 2. Sigortalanan 3. Tazminat
Esyalar Rizikolar Odemeleri
Elektronik veri isleme Ongoriilemeyen Kismi zararlar-Onarim

masraflan

Tam zararlar-Yeniden
tedarik masraflarn

33 Birden fazla rizikonun veya bir-
den fazla menfaat yahut birden ¢ok
sahis bir sigorta sozlesmesi ile si-
gorta edilmis ise bu durumda “bir-
lestirilmis sigorta sozlesmesi”nden
bahsedilir (Bkz. Rayegan Kender,
“Tiirkiye’de Hususi Sigorta Huku-
ku”, Istanbul 2001, s. 129).

Sayet bir yabanci veya bir
memur kusurlu veya kasitl bir
sekilde bilgisayar sistemine
zarar verirse, bu takdirde bu
zararlar sigortali ve onun tem-
silcisi tarafindan Ongoriilme-
yen zararlardir ve sigorta kap-
samindadir.
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Elektronik veri isleme-Mal
sigortas1  “Biitlin  riskler/all
risks” olarak adlandirilan bir
koruma sunmaktadir, ¢linkii
biitiin diigiiniilebilen tehlikeler
-¢ok az bir istisna ile- sigor-
talanmigtir. Fakat bu sigorta
tiriinde de sigortacinin, bilgi-
sayar sisteminin maruz kaldig:
rizikolarin sadece %50’si igin
yeterli bir sigorta korumasi
saglayabildigi tahmin edil-
mektedir. Ciinkii bu sigorta tii-
rii, sadece klasik mal sigortasi
niteligindedir. Bu sekliyle si-
gorta sozlesmesinde “ortalama
bir koruma” sunulmaktadir*”,
Bu nedenle mal sigortalarinda
s6z konusu olan su sinirlama-
lar burada da gecerlidir:

e Yangin sigortasinda sadece
yangin, yildinm diismesinin
dogrudan zararlari, infilak ve
ucak diismest dolayisiyla orta-
ya ¢ikan zararlar,

e Sel ve su baskini sonucun-
da meydana gelen zararlar,

o Firtina sigortasinda 7
Beaufort’dan fazla esen riizgar
nedeniyle meydana gelen za-
rarlar,

o Hirsizlik sigortasinda bil-
gisayar odasina zorla bir hirsi-

zin girmesi dolayisiyla mey-

dana gelen zararlar sigorta-
lanmustir.

Bu smirlamalar dolayistyla
ve bir bilgisayar sisteminin is-
letmesi ile baglantili olan tipik
zararlar karsilanmadigi igin,

34 Helmut  Schreck,  “Risk-
Management mit Versicherungen”,
CR 1991, s. 503.

REASUROR

klasik mal sigortasinin sigorta
korumasi kafi goriilmemekte-
dir. Kismi zararlarda elektro-
nik veri igleme-mal sigortacisi,
meydana gelen onarim mas-
raflarin1 kargilar ve tam zarar-
larda yeniden tedarik zararlari,
teknik olarak yeni fabrika ve
mamul es degerini sigorta
meblagina kadar 6der. Her iki
halde de eger bir eksik sigorta
yoksa zarar tam olarak tazmin
edilir.

2. Veri Tasiyic1 Sigortasi

Elektronik veri igleme-mal
sigortasinda kullanict tarafin-
dan degistirilebilen veri tasiyi-
cilar ve buna kaydedilen bil-
giler istisna edilmistir. Bu
boslugu, veri tasima sigortasi
doldurmaktadir. Veriler, bir
isletmenin feragat edemeye-
cegi / vazgecemeyecegi gayri
maddi malvarliklaridir;  bil-
hassa fen bilimleri veya teknik
alanda arastirma sonuglari,
rekabete yol acabilecek miiste-
ri bilgileri gibi gizli veriler
burada Ornek olarak sayilabi-
lir?.

Bir girisimciyi ilgilendiren
olas1 biiyiik zararlar, bir prog-
ramin tamamen kaybi ve si-
niflandirilmis temel ve degis-
ken verilerin yok olmasidir.
Daha sonra verilerin yeniden
onarimi dolayisiyla genellikle
olasi olan bu yeniden insa
masraflar1 ¢ok biiyiikk masraf-
lara ulasabilmektedir. Verile-
rin kaybi dolayisiyla ortaya ¢i-

35 Schreck, s. 503.

kan zararlar son derece biiytik,
hatta bir bilgisayar odasinin
tamamen tahrip olmasindan da
biiyiik olabilir.

Elektronik veri isleme-mal
sigortacisi, igletmenin durmasi
ve c¢oken programin yeniden
geligtirilmesi gibi saf veri kay-
bindan kaynaklanan zararlarn
karsilamamaktadir. Bunun igin
su parola anlamhidir: “Veriler
mutlak olarak gilivene alinir ve
giivenlik kopyasi emin bir yer-
de muhafaza edilmelidir”. Iste
bu sigortalanmayan rizikolar,
veri tasiyici sigortast ile si-
gortalanmistir.  Sigortalanan
veri tasiyicilar ve veriler ile
karsilanan rizikolar Tablo 4’de
gosterilmisgtir.

Sigorta Genel Sartlarina go-
re, sayet veriler yanlis kayde-
dilmis veya yanlighkla silin-
migse sigorta korumast bu-
lunmamaktadir. Manyetik alan
dolayisiyla program bozulma-
larinda / hatalarinda veya ve-
rilerin yok olmasinda yine
tazminat yiikiimliligli yoktur.

Sigortalanmig  bir riziko
mevcutsa, sigortaci veri tagiyi-
cilarin yeniden tedariki ve ve-
rilerin yeniden girisi gibi mas-
raflarn  da  karsilamaktadir
(Tablo 4).
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Tablo 4: Veri tasiyici Sigortasi

1. Sigortal 2. Sigortalanabilen | 3. Tazminat

Esya/Veri Rizikolar Odemeleri
Degisebilir veri i . )
tastyrcilar; Veri tastyicimin Veri tasiyicinin yeniden
Manyetik plaklar, ongoriilmeyen zarari, | tedarik masraflari.
manyetik bantlar ve Calinmasi veya bir o .
disketler. yildirim tesiri olmali. | Program verilerinin yeniden

Kaydedilen verilerin
merkezi birligi disinda:
Temel ve degisebilen
veriler,

Isletme sisteminden
kaynaklanan veriler,
Standart programlar,
Kullanici programlari.

tedariki, temel ve degisken
verilerin yeniden girilmesi.

Veri koruma sigortasinda
sigorta meblagi, tazminat &-
demesinin  sinirin1  olustur-
maktadir. Veri kaybinin deger
tahkiki basit olmadif1 igin si-
gortaci, muhtemel eksik si-
gortanin mahsubundan kagina-
bilir. Buna ragmen sigorta
meblagi, diisiik tespit edilme-
melidir. Girisimcide kaydedi-
len veriler yildan yila biiyii-
mekte, boylece yeniden insa
daima daha masrafli hale gel-
mektedir. Sigorta meblagi, on-
goriilmeyen olaylar dolayisiyla
ildve olarak giivenli verilerin
de kaybolmasi olay1 igin ye-
terli olmahdir.

3. Elektronik-Fazla Masraf
Sigortasi

Elektronik veri isleme-mal
sigortasi ve veri tastyici sigor-
tasi, istisnai mal ve veri kaybi-
n1 karsilamaktadir. Bu yapilan
sigorta sOzlesmelerinin yanin-
da bilgisayar sisteminin ¢ok-

mesi halinde isletmenin dur-
masindan kaginmak igin ge-
rekli fazla masraflara karst da
bir “fazla masraf sigortas1” ya-
pilabilir.

Bilgisayar odasi1 yanabilir,
su basabilir veya bir darbe ile
donanim pargalanabilir. Cogu
girisimci bu felaketlere ya hig
veya kotii bir Back-up36 ile ha-
zirlanmigtir. Yeterli bir Back-
up-taslagi mevcut olsa, acil
durumlarda tam olarak caligsa
bile masraflar normal bir giri-
simcinin elektronik veri isleme
biitgesini ¢ok asabilmektedir.
Atlatma yada normallesme
tedbirleri masraflar1 icin ge-
rekli olan fazla masraflarin si-
gortact tarafindan iistlenildigi
olaylar i¢in bir fazla masraf si-
gortasi sorunu ortaya ¢ikmak-
tadur.

Bununla birlikte elektronik
fazla masraf sigortacisi, belirli

36 Back-up, bilgisayar programlari-
min silinmesine kargi, bu programla-
rin yedeklerinin alinmasidir.

sartlarin yerine getirilmesi ha-
linde tazminat 6der: ik olarak
beyan edilen mal iizerinde or-
taya ¢ikan zarar, sigortali rizi-
ko dolayisiyla ortaya ¢ikmali-
dir. Bu, - elektronik veri isle-
me-mal sigortasinda oldugu
gibi- Ongoriilemeyen bir olay
veya calinma olmasi1 anlamina
gelmektedir. Mal olarak, bilgi-
sayar sistemi, klima tesisati ve
elektrik tesisati belirtilmekte-
dir. Veri tasiyicist iizerinde
meydana gelen mal zarari so-
nucu fazla masraflar, -hard
disk Orneginde oldugu gibi-
veri tasiyicisi, sigortali malin
bir parcasi olsa bile sigorta
kapsaminda degildir.

Ikinci olarak mal zararmin
sonucu olarak igletmenin dur-
mas1 veya igletmenin bir bagka
problemi ortaya cikmalidir.
Ancak bu sartlar altinda si-
gortaci, verilerin islenmesi ve
yeniden girilmesi ve isletme-
nin durmasindan kaginmak i-
¢in yapilan zaruri masraflar
iistlenir. Burada zamana bagh
ve zamana bagli olmayan fazla
masraflar ayrilmalidir. Zamana
bagli masraflar saat, giin ve a-
ya diisen masraflardir ki bun-
lar;

e yabanci tesisatin kullanil-
masl igin,

e bagka bir is ve imalat usu-
liiniin kullanilmasi,

o iicret-hizmet-ifa talepleri
veya lcret-imal-ifa talepleri
icin,

e yar1 veya tam iglenmis

mallarin alinmasi igin yapilan
masraflardir.
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Sigorta korumasi, zaman-
dan bagimsiz fazla masraflan
da kapsayabilir. Zamandan ba-
gimsi1z fazla masraflar bir defa
tam bir tutar olarak ortaya ¢i-
kan masraflardir. Burada drnek
olarak sunlar s6z konusu ola-
bilir:

e Bir defalik nakliye ve
montaj masraflari,

e Bir defalik programlama
masraflan ve

o Bir defalik bagka techizat
masraflari.

4. Elektronik isletmenin
Durma Sigortasi

15 yil 6nce yaklagsik biitiin
elektronik sistemlerin sadece
%30’u diyaloga uyumlu, yani
bilgisayar yazilimlar ile birbi-
ri ile baglanmis iken, bugiin
nerede ise tamamu birlesik bir
sistem i¢inde ¢aligmaktadir.
Cogu isletmede, isletme olayi-
nin 6nemli ve ¢ogu gelisimi bu
programlarin kullanimina bag-
idir ki, bu kullanimin uzun sii-
reli kesilmesi, isletmeyi eylem
kabiliyetinden yoksun biraka-
bilmektedir’’. Elektronik veri
islem sistemlerinde mal zarar-
lari, uzun isletme faaliyetinin
kesilmesine yol acabilir. Bu
hallerde isletme veriminin bii-
yiik kismi tehlikeye diismekte-
dir. Genel olarak isletme faali-
yetinin kesilmesi, bilgisayar
sisteminde meydana gelen za-

37 Winkler, “Sicherstellen der
Systemverfiigbarkeit mit Ausweich-
Rechenzentren”,

Versicherungsbetriebe,
Dezember 1985, s. 63.

Heft 6,
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rarin bir ka¢ katina ulasabil-
mektedir.

Amerikan Computer
Response Team, “I love you”
virlisiiniin diinya c¢apinda 10
milyar dolarlik bir is saati
kaybina neden oldugunu tah-
min etmektedir. Bunun
yanisira diger malvarlifl za-
rarlar1 ise 100 milyar dolarin
tizerine ¢ikmaktadir. Network
Associates’in tahminine gore
ise biitiin Ingiliz girisimcilerin
e-posta sisteminin % 30’u, [s-
veg girisimcilerinin biitlin e-
posta  sistemlerinin  %80’i
¢Okmiistiir. Marka degeri ka-
yiplar1 gibi itibar kayb1 zarar-
lar1 ise ¢ok zor nitelenebil-
mektedir”®.

Bir isletmenin uzun siireli
durmas: veya problemli olma-
sina kars1 korkuluyor ve ciro
kaybi ile karsilagiliyor ise ka-
zang ve masraf zararlarina kar-
s1 bir igletme durmasi sigortasi
yapilmalidir.

Elektronik isletmenin dur-
ma sigortasi, elektronik veri
isleme mal sigortas: gibi biltiin
riskleri sunmaktadir (kapsa-
maktadir), fakat yangin, yildi-
rim ve infilak rizikolarini istis-
na etmektedir. Zira ii¢ riziko i-
¢in bir yangin isletme durma
sigortas1 sozlesmesi 3yaptlrma
imkan1 bulunmaktadir™.

Sayet bilgisayar sisteminde
bir mal zarar1 dolayisiyla is-

38 8.2.2000 tarihinde Buy.com bir
hacker saldirisina ugranig ve olayin
internette yayimasi iizerine borsa
kuru 30 dolarin iizerinden 25.13 do-
lara diigmiigtiir.

39 Schreck, s. 503.

letme durursa hangi sonuglar-
dan korkulmaktadir? Ik akla
gelen, girisimcinin likiditesi-
nin kétiileserek cirosunun ge-
rilemesidir. Artan kredi ihtiya-
c1 ise, diigen kredi giivenilirli-
gine yol acmaktadir. Kisa sii-
reli isletme durmasinda is yih
icin planlanan kazancin elde
edilememesi tehlikesi de var-
dir. Ucretler ve hesaplanabilen
amortismanlar gibi sabit mas-
raflar, uygun verime baglh ol-
maksizin devam eder, boylece
nihayet sirketi iflasa siirlikle-
yebilir®.

Isletmenin durma sigortaci-
s1, zarar olayinda devam eden
masraflar ve diisen isletme ka-
zancini iistlenmektedir, boyle-
ce isletme finansiyel olarak
sanki isletme durmast olmamisg
gibi devam eder. Bunun igin
kafi bir sigorta meblagi ve so-
rumluluk zamaninin olmasi
sarttir. Bundan bagka sigortact
zararin azaltilmasi1 masraflarint
da tasimaktadir. Zararin azal-
tilmas1 bu sigorta iginde ozel
bir Oneme sahiptir.

Sigorta alicisi, imkéna gore
her bir zararin azaltilmasi ve
Onlenmesi icin onlem almali-
dir*!, Sigortalinin zararin azal-
tilmasi igin tstlendigi masraf-
lar da ilke olarak sigortaciya
yiiklenir.  Sayet isletmenin
durma sigortasi yapilmigsa,
sigortac1 isletme durma zarar-
lani1 disginda acil durumlarda

~ yapilan fazla masraflari da

tazmin etmek zorundadir.

40 Schreck, s. 504.
41 Krs. TTK. 1293.
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= Ornek 1: Swiss-Re:
Information Systems
Business Interruption/ISBI
(Isvicre)

2000’lerin  bagindan beri
Swiss Re, Information Systems
Business Interruption/ISBI adi
altinda dijjital rizikolara uygun
bir iiriin sunmaktadir*?. Bu si-
gorta cercevesinde IT-teknolo-
jileri (Enformasyon Teknolo-
jileri) baglantili tipik olmayan
vakialar nedeniyle isletmenin
durmasy/tatili halinde ortaya
cikan zararlar, sigortalanmak-
tadir. Aslinda bu ¢oziimle rea-
siirans endistrisi, mal zararla-
rinda sigorta korumast disinda
tutulan sinirlar1 da sigortalana-
bilir hale getirmis olmaktadir.
ISBI, bir “All Risk” iirtini-
diir®. Isletme tarafindan 6ngo-
rillebilen ve teknigin o giinkii
durumuna uygun gilivenlik
tedbirleri dolayisiyla Onlene-
bilen olaylar, sigorta korumas:
kapsamina alinmamigtir. Sade-

42 Bu konuda genis bilgi ve tamitm
icin bkz. www.swissre.con.

43 Sigorta poligelerine konulan “All
Risk” klozu ile “sebebi ne olursa ol-
sun her tirli anzi hasarlar’in si-
gorta teminati icine dahil edildigi
anlamina gelmektedir. Fakat burada
hemen belirtmek gerekir ki, “biitiin
riskler” deyimi ayni zamanda yanil-
tict bir deyimdir. Ciinkii olumlu si-
nirlama maddesi olan “biitiin risk-
ler” klozu ile teminat genisletilirken,
policede istisna hiikiimleri ile temi-
nat swurlanmaktadir (bkz. Yasar
Karayalgin, “Tasima Sigortalarinda
“All Risks” (Biitiin Riskler) Klozu”,
Sorumluluk ve Sigorta Hukuku Ba-
kinundan Esya Tasimaciligi Sempoz-
yumu, Ankara 1984, 5. 217).
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ce, sigorta alicis1 tarafindan
isletilen veya kontrol edilen
IT-sistemlerinin yanhs fonksi-
yonlar1 dolayisiyla ortaya ¢i-
kan isletme tatili/dur-malari
olaylar1 sigortalanmugtir. U-
clinci kisilerin talepleri, yani
sorumluluk olaylar1 sigorta ko-
rumas1 kapsamina alinmamis-
tir.

Bir sigorta {irliniinde rizi-
konun tayini, merkezi, kritik
bir 6oneme sahiptir. ISBI {irii-
niinde, risk-kiymet takdiri,
karmagik bir IT-cevresi ile
karsilagsmaktadir. Her karma-
sik sistemde oldugu gibi IT-
sistemlerinde de isletmeyi tatil
edecek rizikoyu tahmin edecek
biitiinden ayrilmig bilesenleri
ve miinferit tehlikeleri tama-
miyla bilmek zordur. Ciinkii
burada IT-sistemleri, sadece
bir degil birden fazla isletme
siirecini es zamanli olarak
desteklemektedir. Bu nedenle
ISBI-riziko analizi, bir islet-
menin, isletme ig¢indeki en bii-
yiik katma degeri yaratan te-
mel/cekirdek siirecine yogun-
lagsmaktadir. Buna dayanilarak
isletme sirecini destekleyen
IT-sistemi tanimlanmaktadir.
Bu islem sonucunda tanimla-
nan IT-siirecinin yanlhs ve ek-
sik fonksiyon rizikolar1 tahmin
edilmektedir.

IT’ye bagimli isletme dur-
malarinin ve kayiplarinin de-
gerlendirilmesi, hangi proble-
min ¢ikabileceginin ve isletme
siirecinin ¢evresinin net olarak
tayinini gerektirir. Diger bir
sart ise, yliksek riziko bilinci
ve kapsamli bir risk yOnetimi-

dir. Ayrica kiymet takdirinin
daima uygun kiymetlendirme
kriterlerine dayanmas1 ve rizi-
ko transferinin degeri bir giri-
simcinin giincel gergekligine
uygun olmasi saglanmalidir.
IT-teknolojilerinin ¢ok hizls
degisimi karsisinda, ISBI rizi-
ko analizi bu nedenle 6zellikle
sigorta alicisinin  IT-kaynak-
larinin kurulumu ve isletilme-
sindeki yonetim degisimini de
kapsamaktadir.

Sigorta korumasi, ilave si-
gorta ile bilgisayar sistemle-
rinde meydana gelen yangin,
yildirim ve diger harici vakia-
larin neden oldugu zararlar1 da
icine alabilir. Swiss Re, bu ila-
ve korumayi, “Computer All
Risks/Low Voltage Electronic
Equipment-Sigortas:” formu i-
¢inde sunmaktadir.

Biitiin ticarf siire¢ icerisinde
artan elektronik veri aligveris
entegrasyonu ve IT-sistemleri-
nin artan karmasiklig1 ile bir-
likte fiziki ve atipik rizikolar
da siirekli artmaktadir. Bu
yiizden etkin bir risk yonetimi,
bu sebepler dolayisiyla islet-
menin tatilinin azaltilmasi ve
karmagik bir riziko transferinin
organize edilmesi i¢in saglam
bir strateji takip edilmelidir.
Bu yiizden ISBI-poligesi, kap-
samli ve Olgiilii sigorta ¢o-
ziimlerinin 6nemli ve planla-
nan bilesenleri olarak karsimi-
za c¢ikmaktadir. Swiss Re,
ISBI-poligesi ile mekanik za-
manlarin sigorta iirlinlerini ge-
ride birakmistir. ISBI-sigortasi
ile birlikte reasiirdrler, miiste-
rilerine dijital zamanlarin ig-
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etme/ticaret sanslarim1 kullana-
bilme ve ayni zamanda bu-
nunla  yaklasan  rizikolan
azaltma imkan1 sunmaktadir.

5. Bilgisayar Kotiiye
Kullanma Sigortas:

Sigorta sektorii, elektronik
veri igletmesinde insan faktorii
ile baglantil1 0zel rizikolar1 da
koruma kapsamina almay: he-
deflemektedir. Her girisimci-
de, bilgisayar sistemlerinin
kotiiye kullanimi, bazen islet-
menin varligin1 tehdit eden
malvarlif1 kayiplarina neden
olabilir. Zararin 6nlenmesi icin
etkin isletme i¢i koruma ted-
birleri, ¢ok ©nemli olmakla
birlikte mutlak bir koruma da
saglamamaktadir*.  Sigortala-
nabilen zarar ve rizikolar
Tablo 5’de tanimlanmugtir.

REASUROR

Bilgisayar kotiiye kullanim
sigortasi i¢inde temel olarak i-
ki sigorta olay1 vardir. Bilgisa-
yar sistemi, kriminal bir sugun
hedefi veya araci olabilir. Or-
negin giivenilen personel elek-
tronik veri igleme yardimi ile
hukuka aykirt bir sekilde zen-
ginlegebilir (bilgisayar dolan-
diricilifn). Bilgisayar sistemi,
kasitli olarak zarara ugratilirsa
kriminal eylemlerin hedefidir
(bilgisayar sabotaji).

Bilgisayar kétiiye kullanim
sigortast ile elektronik veri is-
leme-mal ve veri tastyici si-
gortast arasinda bir kesisme
bulunmaktadir; zira veri tasi-
yict ve elektronik veri isleme
tesisatinin elemanlar yoluyla
parcalanmas1 veya zarara ug-
ramas1 elektronik veri isleme-
mal ve veri tasiyici sigortasi
altinda da sigortalanmaktadir.
Sayet iki elektronik sigorta ya-

Tablo 5: Bilgisayar Kotiiye Kullanim Sigortasi

1. Sigortalanan | 2. Sigortali Rizikolar 3. Tazminat

Zararlar Odemeleri
Kendi eleman- | - Elektronik veri isleme iginde kayde- |- Hukuka aykir
larinin kasitli ve {dilen verilerde veya veri tasiyicilar, talep edilen para
hukuka aykir programlarin silinmesi veya imha tutari/malvarlig
olarak neden ol- | edilmesi, zarar verilmesi, degistiril- degeri,

dugu sigorta ali-
cisinin malvar-
liginda meydana
gelen zararlar

mesi ve iretilmesi dolayisiyla sigor-
talinin malvarliginda fakirlesme;

- Verilerin, veri tasiyicilarin ve prog-
ramlarin Elektronik veri islemeye
girilmesi,

- Verilerin silinmesi dolayisiyla sigor-
talinin zarara ugramasi; zararlar, ¢ok-
meler veya veri tagiyicilarin, program-
larin, Elektronik veri igsleme sistemle-
rinin veya bir kisminin zayiflatilmasi

- Elektronik veri
isleme tesisati
veya programlari,
veri tasiyicilar
veya verilerin
yeniden tedariki
icin gerekli
masraflar

44 Bu baglamda kaptiv sigorta
(Captive-Losungen) hakkinda go-
riigler icin bkz. Romeike, s. 607.

pilmigsa  zikredilen zararlar
cifte sigortadan kaginmak ve
sigorta primlerinden tasarruf
etmek icin bilgisayar kotiiye
kullamim sigortasindan istisna
edilir®.

Zarar olayinda sigortacinin
tazminat itas1 Tablo 5’den an-
lagilmaktadir:

Burada agagidaki ii¢ onemli
sinirlama gecerlidir:

o Iki yildan sonra zarar se-
bebi i¢in sigortaciya basvuru-
lan zararlar artik karsilanmaz.
o Isletmeden ayrilan giive-
nilen personel icin sigorta ko-
rumasi, faaliyetin sona ermesi
ile biter.

e Sigortaci, failin taninabil-
digi ve sigortacinin tazminat i-
¢in riicu etme imkaninin oldu-
gu olaylarda zarara Kkatlanir.
Sigorta korumasi “taninama-
yan zarar vericiler”i kapsaya-
cak sekilde de genisletilebilir.

6. Sorumluluk sigortalar:

a. Yazilim iireticileri icin
sorumluluk sigortasi

Yazilimin ekonomik bir
mal oldugu kamu bilincinde
gittikge yayginlagsmaktadir.
1986 yilinda Hannover Cebit
Fuarinda one ¢ikarilan slogan,
“programin bilgisayar kadar
onemli olmasidir’™®®. 19/20
Mart tarihli “dpa haber ajansi-
nmn” haberine gore, Avrupa
roketi Ariane’nin yanlig star-
tinin gergeklesmesi su sekilde
cereyan etmistir: Son olarak

45 Schreck, s. 505.
46 FAZ, 17.3.1986, s. 15.
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tam otomatik start fazinin yo-
nettigi bu bilgisayara olas1 bir
iletim hatas1 dolayisiyla bir
bilgi yanlis olarak alinmig ve
boylece teknik hata tankta (ha-
fizada) yanlhis olarak kayde-
dilmistir*’.

Isletmelerdeki  bilgisayar
yazillm programlarina bagh
cihaz kullanimi giderek art-
maktadir. Buna gore 1984 yi-
linda bilgisayarlar tarafindan
yonetilen i makinelerinin Al-
man firmalan tarafindan iire-
timi ikiye katlanmistir. Bu -
retim rakamlari, 1980 yili ile
karsilastirildiginda  %222’°lik
bir artig oranina karsilik gel-
mektedir®®. Verilen rakamlar
ayni zamanda Tiirkiye icin de
gecerlidir, zira iy makinalari
cogunlukla gelismis olan iil-
kelerden ithal edilmekte ve
kullanilmaktadir.

Bilgisayar yazilimlar {ire-
ten veya danigmanligini yapan
sirketler, zor ve cok 6zel so-
rumluluk rizikolarina maruz-
durlar. Hatal1 bir yazilim neti-
cesinde verilerin kaybolmasi
veya malvarlifi yahut maddi
zararlarin  ortaya  ¢ikmasi
miimkiindiir. Ornegin yanlis
bir yonlendirme dolayisiyla e-
nerji tiretim merkezinde infilak
dolayistyla kisi, mal veya ¢ev-
re zarar1 olugabilecektir.

Bu arka plandan hareketle
yazilim sunuculart, sorumlu-
luklarint genel islem sartlarina
konulan klozlarla istisna etme-

47 Dpa, Kolner Stadt-Anzeiger,
21.3.1986.
48 Dpa, Kolner Stadt-Anzeiger,
4.2.1986.
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ye calismaktadirlar. Tam ve
hukuken gecerli bir sorumlu-
luk istisnas1 pek miimkiin ola-
mamaktadir. Orta biiyiikliikte-
ki bir yazilim sunucusu ala-
ninda 6zel-genel islem sartla-
rina her olayda dayanilamaya-
cag1 artan bir sorun olarak or-
taya c¢ikmaktadir. Yazilim
kullanicisi, bu tlir olaylarda
yazilimcinin sorumlulugu {ist-
lenmesini istemektedir*’.
Uygulamada sigortacilarin,
yazilimlar icin bir sigorta hi-
mayesini baglangigta sunmak
istemedikleri  bilinmektedir.
Bu temel diisiince, “Hatasiz
yazilim olmaz” soziinde ifade-
sini bulan riziko tahminlerine
dayanmakta idi. Buna ilave o-
larak sigortacilar, donanim -
riinleri ve hizmet iiriinleri gibi
drtinleri icin sigorta Uriinii
sunduklarinda sadece bir kag
yazilimciya -veya ana lirlinleri
yaninda {igiincii kisiler icin ya-
zilim da {lireten girisimcilere-
sorumluluk sigortas1 satabili-
yordu. Bunlar da sinirh idi ve
teknik olmayan yazilimlar i-
¢indi*®. Sigortacilarn bu dii-
stincesi kisa bir siire dnce de-
gisti ve yazilimcilar i¢in uygun
bir sigorta korumasi bazi bii-
yiik sigorta girketleri tarafin-
dan saglanmaya basladi. Bu-

49 Martin Schulze Schwienhorst,
“Die Software-Hafipflicht-
versicherung”, CR 1995, s. 193.

50 Ulrich Stiirmer, *“ Versicherung
des Softwareherstellers Praxis der
Haftpflicht-Versicherung  fiir Ver-
mdégensschdaden in Deutschland” CR
1998, s. 452 (Kisaltma: Stiirmer,
Versicherung des Software-
herstellers).

nunla birlikte kisi ve mal za-
rarlarinin birlikte temin edil-
mesi anlayisi s6z konusudur.
Sadece malvarlig1 zararlar i-
¢in koruma ilging ve yenidir5 L

Mevcut genel isletme rizi-
kosu yaninda tiretici veya liriin
sirimii yapan bir isletme,
kendisini hatali sonuglardan
kaynaklanan zararlar dolayi-
styla ti¢lincii kisilere ve onlarin
tazminat taleplerine kars1t ko-
ruyacak bir iirlin sorumluluk
sigortasina ihtiya¢ duymakta-
dir. Ciinkii yazilimin imal ve
stirimii, 6zel bir iiriin rizikosu
ortaya koymakta; sahis ve mal
zararlar1 yaninda malvarligl
zararlar1 da ortaya cikarabil-
mektedir™.

Bu yeni koruma konsepti,
yazilimin imali, isletmesi ve
instal edilmesi(kurulmasi) icin
gecerlidir. Sigorta korumasi,
bu iiriine eslik eden danisma,
analiz ve alistirmalan (kursla-
r1) da kapsamaktadir. Donani-
ma entegre edilmis bulunan
yazilim (firmware) da sigorta
korumasina dahildir. Bu liiriin-
lerin planlandig1 ve yonetildigi
teknik yazilimlar icin gecerli
oldugu kadar teknik olmayan
diger yazilimlar i¢in de geger-
lidir”.

Yazilimcilarin ~ sorumlulu-
gunun soz konusu olabilmesi
i¢in iiriiniin veya sonucun bo-

51 Stiirmer, ,Versicherung des
Softwareherstellers“, s. 453.

52 Jiirgen Kurth, “Versicherung fiir
Haftpflichtsrisikos fiir
Softwarehaeusern”, CR 1991, s. 632.
53 Stiirmer, |, Versicherung des
Softwareherstellers“, s. 453.

17




zukluklar1 dort grupta toplan-
maktadir. Bunlar;

a) yapim bozukluklari,

b) hazirlama ve kontrol bo-
zukluklari,

¢) uyarma, aydinlatma ve
kullanim talimatlarindaki ek-
siklikler ve

d) yazilim alanindaki ge-
lismeler sonucu anlagilan ek-
siklik ve tehlikelerdir™*.

Sigortacilar, iirlin sorumlu-
luk poligelerinde Sorumluluk
Sigortas1 Genel Sartlari’na uy-
gun olarak “iirliniin/sonucun”,
“calismanin” veya “ifanin”
teslimi ile baglantili olarak bir
koruma sunmaktadir™. Bu
formiil yazilim i¢in, onun nihai
olarak bir {iriin olarak nitele-
nemedigi, bildkis bir hizmet
olarak nitelendigi hallerde dahi
korumanin olmast anlamina
gelmektedir56.

Her halGkarda bu tiir bir ko-
ruma, farkli sigorta meblaglari
ile kisi, esya ve malvarlif: za-
rarlarim1 kapsar. Koruma, ya-
zilimin sigorta alaninin nihai
bir {irtinii olmadigi, bildkis bir
i makinesi gibi bir iiriiniin
kismi bir parcas: oldugu hal-
lerde de mevcuttur’’. Ashnda

54 Ergun Ozsunay, “Yapimcinin So-
rumlulugu”, Teori ve Uygulama Aci-
sindan Mesuliyet Sigortalari, III. Si-
gorta Semineri, Istanbul 1977, s.
217,218

55 Prilss/Martin, “Versicherungs-
vertragsgesetz”, 26. Auflage,
Miinchen 1998, s. 1310, nr. 18.

56 Prilss/Martin, s. 1310, nr. 18.
57 Ulrich Stiirmer, “Aspekte der
Versicherung von Produkthaftpflicht
fiir Software”, CR 1986, s. 755 (K-
saltma:  Stiirmer, “Aspekte der
Versicherung”).
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yillarca is makineleri ile bag-
lantili sorumluluk rizikolarini
iistlenen biitiin  sigortacilar,
planlanan ve artan yazilimin
uygulamasi ile baglantili bir
yazilim sorumluluk rizikosunu
da tistlenmekte idiler.

Yazilim i¢in lirlin sorum-
lulugunun bu korumasi, genel-
de yiiksek bir riziko olarak de-
gerlendirilir. Bu yiikseklik, ek-
sikliklerin/hatalarin giderilme-
sinin zorluguna dayanmakta-
dir. Diger taraftan bir hata, bir-
den ¢ok zarara yol acabilmek-
tedir (Multiplakatéreffekt)*®,

Almanya uygulamasinda,
ABD ve Kanada da dahil diin-
ya capinda gegerli bir sigorta
korumasi saglanmaktadir. Veri
diizeninin zarar gormesi veya
verilerin yanlighkla silinmesi
dolayisiyla ifa ve caligsmalarin
tamamlanmasindan 6nce mey-
dana gelen zarar talepleri de
buraya dahildir. Ayrica Fede-
ral Veri Koruma Kanunu’nun
veri koruma hiikiimlerinin ih-

l1ali de koruma kapsamina a-
linmaktadir®.

58 Stiirmer, “Aspekte der
Versicherung”, s. 755.

59 Alman Federal Veri Koruma Ya-
sasi’mn 7. maddesi, hukuken gecerli
olmayan bir sekilde bir kimseye ait
verilerin iglenmesi, silinmesi, yetkisiz
kimselerin eline gecmesi veya yetki-
siz kullanilmas: halinde ilgili merci-
lerin ve kigilerin sorumlu tutulacagi-
nt belirtmigtir. Buna karsilik gelisti-
rilen veri-sorumluluk sigortasi ile bu
kimselerin sorumluluklar: sigorta-
lannustir. Bu sigorta ile birlikte 50-
100 bin Marklik bir hukuki himaye
sigortasi da sunulmaktadir. Olay ba-
sma 100-200 bin Marklik sorumlulu-
gu sigortact iistlenmektedir. Eger

Sigorta korumasi i¢inde hig
sigortalanmayan veya talep i-
zerine sigortalanabilen riziko-
lar sunlardir:

e Uretim diismesi, isletimin
kesilmesi veya diisen kazang,

o Virlis veya diger zarar verici
yazilimlar,

e Yazilim ayiplan ve hatalari,
e 2000 yil1 tizerine hatali tarih
girisleri.

Uretim Diisiisii

Baslica istisna “lretim diis-
mesi”dir. Burada ¢ok zor he-
saplanabilen bir riziko s6z ko-
nusudur. Omegin, endiistriyel
tiretimlerde hatali yazilim, ¢ok
biiylik tretim diisiislerine yol
acabilmektedir. Bunlar 06zel-
likle yaziltmin tamirinin si-
rincemede kaldigi, yine hata-
nin tanimlanamadigi hallerde
s6z konusu olmaktadir. Bu
hatalar ne kadar uzun siirerse,
tiretimin diismesi o kadar faz-
lalasacak ve yazilimi iiretenle-
re karg1 tazminat taleplerinin
miktar1 da artacaktir. Hatanin
ortadan kaldirmasinda bazi
hallerde “siirlincemede” kalma
ortaya c¢ikmaktadir. Benzeri
durum, makinenin degistirilen
kisimlarinda yazilim progra-
minin hazirlanmasinda biiyiik
zaman kayiplar1 yaganmasinda

birden fazla zarar bir olayda ortaya
ctkmug ise bu durumda sigortacimin
odeyecegi miktar 200 bin Markla si-
mirlanmistir.  Bkz.  Ive  Geis,
“Haftungsrisiken im
Datenschutzrecht fiir Unternehmen”,
CR 1993, 5. 273.; Heidinger, 5. 181;
Stiirmer, “Versicherung des
Softwareherstellers”, s. 453.
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ve iiretimin diismesinde de go-
rilmektedir. Bu durumlarda
ayr1 bir isletme durma sigortasi
yaptirma imkan1 da bulun-
maktadir.

Viriisler

Kural olarak viriisler ile
baglantil1 zarar talepleri istis-
nadir®®. Bununla birlikte bazi
sigortacilar, “viriis” istisnasini
korumaya dahil etmektedirler.
Teknik standartlara gore, aktii-
el viriis yazilimlarinin kullanil-
dig1 hallerde bu istisna uygu-
lanmaz; bunun igin ayri bir
protokol vardir. Boylece bu is-
tisna da kaldirilmis olmaktadir.

Diizeltilemeyen Hatalar

Cogunlukla diizeltilemeyen
hatalar sigorta korumasinin is-
tisnasidir. Mutazarrir (zarara
maruz kalan), bu durumlarda
ispat problemi ile kars1 karsi-
yadir. Bu istisnanin kati uy-
gulanmast halinde sigorta ko-
rumasindan  beklenen yarar
saglanamayacaktir. Bu nedenle
bazi sigortacilar yazilimcilara
burada da bir sigorta korumast
sunmaktadir. Yazilimcilar, bu-
nunla birlikte her seyden 6nce
baslangicta yazilimin sinanma-
st ve talebin savunulmasi yo-
luyla zikredilen korumaya sa-
hip olmaktadir. Bu istisna da
kaldirilmis olmaktadir.

60 Bilgisayar viriisleri dolayisiyla
sorumluluk  icin  bkz.  Jochen
Schneider/Andreas Giinther,
“Haftung fiir Computerviren”, CR
1997, 5. 389 vd.
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Sigorta korumasi tarafindan
karsilanan kanuni sorumlu-
lukta her haliikarda tek-
nik/gercek ve hukuki eksiklik
kavrami arasinda bir ayrim ya-
pilmalidir. Hukuk? anlamda
eksiklik, “seyin kullanimi, de-
geri ve elverisliligini onemli
olgiide sinirlayan” bir aylptlrm.
Bununla birlikte  yazilimin
mutlak bir sekilde kusursuz bir
iirlin olmas1 aranmamaktadir.
Ayip konusunda karar verilir-
ken, kullanima 6nemli bir ha-
lel getirip getirmemesine gore
karar verilmektedir. Bunun
yaninda basit hatalarin bulun-
dugu olaylarda, yazilimcinin
kusura bagli bir sorumlulugu-
nun s6z konusu olup olmama-
sina dikkat edilmelidir. Buna
gére yazilim sunucusunun so-
rumlulugu icin ticari hayatta
gerekli 6zeni gostermemis ol-
mas1 kosulu aranir. Zarar go-
ren sadece zararin sebebini de-
gil, bilakis yazilimcinin kusu-
runu da ispat etmelidir. Sayet
olasi zarar, bilgisayar program
hatasinin  kontrolii nedenine
dayaniyorsa, her haliikarda ku-
surun varligi kabul edilmelidir.
Halihazirdaki zarar olaylan
baska program kullanimlarinda
tanmabilecegi veya miinferit
olayin bir kontrolii gerektire-
bilecegi de diisiiniilebilir. Ya-
zilim-sorumluluk sigortasinin

61 Palandt, Biirgerliches
Gesetzbuch, 54. Auflage, Miinchen
1995, § 459, rdnr. 8. Bu konuda ay-
rica agiklama ve bilgisayar ayplar
icin bkz. M. Fadd Yddirim: “Stan-
dart Bilgisayar Program Devir Soz-
lesmeleri (Paket Yazilim Sozlesmele-
ri)”, Istanbul 1999, s. 207, 212 vd.

sunuldugu yazilim programi-
nin hesaplanabilen eksikligin-
den sik1 bir sorumluluk da ¢1-
karilabilir®”.

2000 y1h tarih giris hatalar:

2000 yili tarih girisleri ge-
nel olarak istisnalar i¢inde yer
almaktadir®®. Hususi kararlas-
tirmalarla bunlarin degistiril-
mesi diisliniilebilir. Su hususun
belirtilmesi gerekmektedir:
Teslim ettigi yazilimlarina uy-
gun bir tarih girmek zorunda
olan yazilimcilara, ortaya ¢i-
kan bu zarar tiirleri i¢in bir
sigorta  korumas:  satilma-
maktadir. Buradan su sonug
ctkmaktadir ki, burada zarar
tazmin taleplerine onun ihlali
yol actigindan dolayr yazilim-
cimin sozlesmeden dogan bir
sorumlulugu s6z konusudur
(Erfiilliingssurrogat). Bu sekil-
deki zararlar, geleneksel olarak
sorumluluk sigortasina dahil
edilmemektedir .

62 Schwienhorst, s. 196.

63 Bu konuda bkz. Michael Bartsch,
“Software und das Jahr 2000
Haftungsrechtliche Probleme”, CR
1998, 5. 193 vd; Andreas Reinhardt,

“Versicherungsrecht”,  (Wolfgang
Klian/Berno Heussen, Computer-
rechts-Handbuch, Computer-
technologie in der Recht und

Wirtschaftspraxis, Miinchen 2001),
Rdnr. 78-89 (Kisaltma: Reinhardt,
Versicherungsrecht).

64 Stiirmer, “Versicherung des
Softwareherstellers”, s. 454.
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Deneme Klozu

Biiyiik 0l¢iide Almanya’da
tirlin sorumluluk sigortalarinda
“Experimentierrisikos / deney
rizikosu” denilen istisna igin
ozel bir kloz kullanilmaktadir:
“Teknigin bilinen kuralina uy-
gun olarak yeterli program
testleri ve deneme siireci ol-
maksizin  kullanilmasi veya
teslim edilmesi 6ncesi yazilim
kullanimi, teknigin veya bili-
min bilinen kurallar1 veya bir
baska sekilde denenmemis ise
dolayistyla meydana gelen es-
ya ve malvarlif1 zararlar istis-
nadir”. Programlar devamli o-
larak gelisme asamasindadir.
Miinferit programlar ise, sik-
likla kullanicinin degisen ta-
leplerine gore sekillenmekte-
dir. Deneme klozunun One-
mi/anlami1 tart1§ma11d1r65. En
azindan sahis zararlarinin a-
cikca zikrinin yoklugu sebe-
biyle koruma kapsaminda ol-
dugu belirlenmelidir. Buna
karsin zikredilen egya ve mal-
varligl zararlart i¢in miinferit
olayda programin “somut kul-
lanma amaci bakimindan tek-
nik ve bilimin bilinen kuralla-
rina gore denenip denenmedi-
gi” kontrol edilmelidir. Sigorta
alicisimin  kural olarak kendi
iktisadi ve girisimci varligi a-
cisindan programlarin piyasa-
da 6zenli bir sinanmasini sag-
lamasi hedeﬂenmistir“.

65 Franka A. Koch, “Zivilrechtliche
Anbieterhaftung  fiir Inhalte in
Kommunikationsnetzen”, CR 1997,
s. 193 vd.

66 Schwienhorst, s. 197.
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Ozel Bir Durum: ihracat

Bilgisayar programlarinin
imalinde bir diger problem a-
lan1 da ihracat sigortasidir. Si-
gorta hukuku bakimindan
yurtdisina direkt ve dolayli ih-
racat arasinda bir ayrnim yapil-
maktadir. Dogrudan ihracat
altinda yurtdis1 alicisina ilk o-
larak sigorta alicisinin iiriinle-
rinin dogrudan teslimi anla-
silmaktadir. Yazilim iireticisi-
nin yurti¢inde bulunan bir ara-
c1 tacir izerinden yurtdigina
yazilim iriiniiniin teslim edil-
digi bilgisine sahip oldugu
teslimler de dogrudan ihracat
olarak anlagilmalidir. Buna
karsin dolayli ihracatlardan
kaynaklanan zarar olaylari, si-
gortalinin  yurtdigina  teslim
etmedigi veya teslime terk et-
medigi yazilim iriinleri dola-
yisiyla neden olunan yurtdist
zararlar olarak anlasilmalidir.
Yazilim programlar1 igin bu
sekildeki ihracat rizikolarinin
sigortasi, Avrupali alict dev-
letler i¢in 6zel bir zorluk gos-
termemektedir®’.

= Ornek 2: Gothaer IT-
Yazilim Sorumluluk
Sigortasi (Almanya)

Bu sigorta ile ozellikleri,
hukuki iligkileri ve faaliyetleri
nedeniyle sigortali isletmeden
kaynaklanan kanuni sorumlu-
luklar sigortalanmigtir. Yazi-
Iim sorumluluk sigortas: ile,
sigortali, onun kanuni temsil-

67 Schwinhorst, s. 196.

cisi ve biitiin igletme caliganla-
r1 ve hatta sigortali isletmenin
birlikte caliganlar i¢in koruma
saglanmaktadir. Yazilim so-
rumluluk sigortasi, isletmeye
6zel malvarlifi zararlarinin
emniyete alinmasi Olglisiinde
ve kisi ve mal zararlarini ka-
rarlastirilan sigorta meblagina
kadar kapsamaktadir. Koruma
meblaginin yiiksekligi, kisi ba-
sina 2 milyon Euro ve malvar-
1181 zararlar i¢in 100 bin Euro
ve mal zararlart i¢in 1 milyon
Euro koruma saglamaktadir.
Fakat, ozellikle malvarlig1 za-
rarlar1 i¢in anlagmaya bagl o-
larak daha yiiksek rakamlar da
kararlagtirilabilmektedir. Her
ne kadar yazilim sigortasi,
Almanya ici isletmeler icin ge-
cerli ise de, verilerin ve sanal
isletmelerin belirli bir simin
olmadig1 icin diinya capinda
meydana gelen zarar talepleri
de koruma igindedirGS.

b. internet Sorumluluk
Sigortalar

Ticarl veya 6zel faaliyetle-
rini sanal ortamda gergeklesti-
ren kimseler, hazirladiklan ve
sunduklar1 web sayfalar1 nede-
ni ile tazminat talepleri ile kar-
silagabilirler. Bu tazminat ta-
leplerinin karsilanmasi ve si-
gorta teminatina alinmasi, sa-
nal ortamda faaliyet goOsteren
kimseler icin son derece o-
nemlidir. Bu yilizden internet

68 Bkz. http://www.gothaer.de/de/
zg/gk/gk_p/haftoflicht/software-
haftpflicht/pd/GK_PD-Software

haftpflicht. htm.
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islemleri yapanlar veya bir
web sitesine sahip olanlar dzel
bir internet sigortas: ile kendi-
lerini glivence altina almali-
dirlar Bu alanda web sayfasi
sahibinin karsilasabilecegi so-
rumluluk tiirleri su sekilde or-
neklendirilebilir®:

1. Telif hakki ihlali dolayi-
styla,

2. Sunulan web sitelerinden
virus gegirilmesi halinde,

3. Sistemin islemez hale gel-
mesi dolayistyla miisterilere
taahhiit edilen bir hizmetin ve-
rilememesi ve mali kayiplara
ugratilmasi,
4. Kisisel verilerin internet
hizmeti sunucusunun siste-
mindeki bir hata nedeniyle
yetkisiz kimselerin eline geg-
mesi,

5. Sistemin ¢okmesi  duru-
munda, belgelerin kaybedil-
mesi,

6. Iftira ve hakaret.

Internet sorumluluk sigor-
talarinda ilk akla gelebilecek
ve sorumlu tutulabilecek kim-
seler internet servis saglayici-
lardir (internet providerler)7°.

69 Huriye Kubilay, “Internet So-
rumluluk  Sigortasi”,  Tiirkiye’'de
Internet  Konferanslar,,  Istanbul
2002, http:/finet-tr.org.tr/inetconf8/
bildiri/45.doc, s. 1

70 Internetin siijeleri olarak sayilan
internet provider, servis provider ve
host providerlerdir. Sunucu kavram
altinda temel ti¢c grup bulunmaktadir.
Bunlar icerik saglayici (content
provider), servis saglayict (service
provider) ve internet agina girig

saglayan sunucu (acces
provider)dur. Genis bilgi icin bkz. S.
Jaeger, “Verbreitung
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Zira ihlali gerceklestiren kim-
seler ¢ogunlukla tespit edile-
mezler. Halthazirdaki sorum-
luluk egilimi ise, boylesi du-
rumlarda internet servis sagla-
yicilarinin sorumlu tutulmasi-
dir. Tiirk hukukunda internet
servis saglayicilarinin sorum-
lulugu konusunda uygulana-
bilecek acik hiikiimler de bu-
lunmaktadir. Borg¢lar Kanu-
nu'nun  41/1 maddesine gore
“Gerek kasten, gerek ihmal ve
teseyyiip yahut tedbirsizlik ile
haksiz bir surette diger kimse-
ye bir zarar ika eden sahis, o
zararin tazminine mecburdur”.
Bu hiikiimden, haksiz fiilin
sartlar1 olarak; fiil, hukuka ay-
kirilik, kusur, zarar ile fiil ara-
sinda bulunmasi1 gereken uy-
gun illiyet bag1 ve zarar sek-
linde tespit edilebilir’’.  He-
men belirtmek gerekir ki, bu
maddede diizenlenen dar an-
lamda haksiz fiil, kusurun ku-
rucu bir unsur olarak yer aldigt
haksiz fiil sorumlulugudur’.

pornographischer
Rahmen von Telediensten”,
199876, s. 267.

71 (Dar anlamda) Haksiz fiil so-
rumlulugunun unsurlar: konusunda
genis bilgi icin bkz, Haluk
Tandogan, “Tiirk Mesuliyet Huku-
ku”, Ankara 1961, s. 9 vd.; Ahmet
Kihicoglu, “Borglar Hukuku Genel
Hiikiimler”, C.I, Ankara 2001, s. 160
vd.

72 Tiirk hukukunda baskaca sorum-
luluk hiikiimleri internet providerler
icin ongoriilmemis oldugundan, so-
rumlulugun kaynag: Bor¢lar Kanunu
olmalidr (Bu konuda bkz. Mustafa
Dural, “Tartismalar”, 40. Yilinda
Tiirk Ticaret Kanunu Semineri Tar-
tismalart, [stanbul 1998, s. 152, 153.

Schriften  im
RDV

Internet servis saglayicilar
ve online hizmetlerde koruma
istisnalar1, yazilimcilarin ayni
zamanda ilave olarak internet
provider ve ag isleticisi olma-
st durumlarinda onemlidir. Ba-
z1 sigortacilar standart sartla-
rinda bu istisnalara yer ver-
memektedirler. Zira onlar,
kendi i¢ yonetmeliklerine gore,
her iki miisteri kesimine de si-
gorta sunmamaktadir. Internet-
providerler, kendi ifalarini ge-
lecekte giicliikkle “iirtin” veya
“sey” olarak niteleyebilecek-
lerdir. Zira bu ifalar1 sey ola-
rak niteleyebilmek i¢in stan-
dart yazilimlarda bulunan ka-
rakteristik Ozelliklerden yok-
sundur”®. Online hizmetler
(network isleticileri) icin de
ayni seyler gecerlidir ve onla-
rin sorumluluklari kendi oyu-
nunun kurallarim takip et-
mektedir’*.

Internet provider olarak da
yazilimcilarin faaliyetleri, bir
ka¢ sigortaci tarafindan se-
cimlik bir sekilde ve ilave ola-
rak yazilimcilar icin malvarligi
sorumluluk sigortas1 gerceve-
sinde yapilmaktadir. Sigorta ii-
riinlerinin  sunulmasinda  ©-
nemli olan hususlardan biri de
ayni tiir risklerin toplanmasi-
dir.

Faaliyetinin agirlik noktasi
internet provider hizmeti ver-
mek olan girisimci, piyasada

73 Stiirmer, “Versicherungs des
Softwareherstellers”, s. 455.

74 Bu konuda ¢ok genis ve kapsaml
aciklamalar igcin bkz. Koch, s. 193
vd.
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Ozel bir sigorta anlayisini bu-
labilecektir.

Network isleticisi i¢cin de
Alman sorumluluk sigortas:
piyasasinda ayn bir anlayis
mevcuttur. Her haliikarda viriis
istisnas1 farklilagmakta, ¢iinkii
netzwerk isleticilerinde virlis
enfeksiyonu ile bir malvarlig
zararina ugramasi, zor hesap-
lanabilen bir rizikoyu ortaya
koymaktadlr-’S .

Internet sorumluluk sigorta-
cis1, sozlesmede yazili olan
belirli bir meblaga kadar so-
rumlulugu tasiyacaktir. Zaten
sorumluluk sigortasinin amaci,
sigorta ettireni, bu sifat1 ile -
clincli bir gahsa kars1 vermis
oldugu zararlardan dogan taz-
minat taleplerinden beri kil-
mak, bu taleplere sigortaciyi
muhatap etmektir’®. Sorumlu-
luk sigortalarinda, sigorta etti-
renin biitlin malvarlig1 tehdit
altindadir ve bu tiir sigortalar-
da bir sigorta degeri yoktur.
Sorumluluk sigortasinda ise
sigorta korumasini sinirlayan
miktar global bir rakamdir’’.

= Ornek 3: Ziirich Sigorta
(Isvigre)

Ziirich sigortanin sunmus
oldugu iriinlerin temel miisteri
kitlesi, internet servis saglayi-

75 Stiirmer, “Versicherungs des
Softwareherstellers”, s. 455.

76 Rayegan Kender, “Mesuliyet Si-
gortasimin Mabhiyeti ve Tiirleri”, Te-
ori ve Uygulama Ac¢isindan Mesuli-
yet Sigortalari, I1I. Sigorta Semineri,
Istanbul 1977, s. 3 (Kisaltma:
Kender, Mesuliyet).

77 Kender, Mesuliyet, s. 3.
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cilandir’®. Ticari IT ve IT-
hizmet sunucularina su 3 alan-
da sigorta korumas! sunmakta-
dir. Bunun ilki, IT-sunucusu
tarafindan saglanan lirlinler
temelinde dogan sorumluluklar
dolayisiyla saglanan sigortadir.
Ornegin, yanlis install edilme
gibi. Opsiyonel olarak sunulan
bilgisayar kotiiye kullanimlar
dolayisiyla ortaya c¢ikan za-
rarlar i¢cin de sigorta korumasi
ongoriilmektedir. Yine perso-
nele yonelik olarak degisik si-
gorta korumalarini da sun-
maktadir. Bu sorumluluk si-
gortasi, sigorta ettiren kimse-
ye, tictincii kigilerin hack, viriis
bulagmasi, sisteme ulagmadaki
hatalar dolayisiyla olusan za-
rarlar, fikri ve sinai haklar gibi
hukuk tarafindan korunan
haklarin ihlali nedeni ile taz-
minat taleplerine kars1 koruma
saglamaktad1r79.

=O0rnek 4: General Cologne
Re (Almanya)

Rizikolarin yeniligi, inter-
netin global karakteri, online
girisimcilerin dijital zarar go-
rebilme ihtimalleri ve internete
bagimliliklan, sigortacilar1 ©-
zel bir sorumluluk sigortas: -
riini sunmaya zorlamaktadir.
General Cologne Re, Alman

78 Bkz. Urs Binder, “Katastrophen-
Vorsorge per IT-Versicherung”,
http://www.infoweek.ch/archive/a_si
ngle.cfm?artikelx=8919.

79 Binder, “Katastrophen-Vorsorge
per IT-Versicherung”, http://www.
infoweek.ch/archive/a_single.cfm?ar

sigorta piyasasinda yeni bir
internet sorumluluk sigortasini
sunmaktadir®.

General Cologne Re’nin
internet girisimcileri i¢in sun-
mus oldugu sigorta paketi i-
cinde internet sorumlulugu,
isletme ve iiriin sorumlulugu,
mesleki ve malvarlig1 zararlan
sorumlulugu, cevre sorumlu-
lugu, kaza, menfl zarar, patent
hukuku korumasi da sigorta
korumasina dahil edilmektedir.
General Cologne Re’nin sun-
mus oldugu bu sorumluluk si-
gortasinin kapasitesi 50 mil-
yon dolara kadar ulasabil-
mektedir®!,

= Ornek 5: Sedgwick ve
IBM (Amerika)

Sedgwick ve IBM, birlesik
bilgisayar ag sistemlerine
yonelik giivenlik ihlallerine
karsi, IBM’in danismanlik
hizmetleriyle ilgili sigorta te-
minatini da iceren “danisma ve
risk hizmetleri” olarak ortak
bir proje gelistirmislerdir. IBM
Global Insurance Solutions
sirketinin iriinii ile, sirketlere,
elektronik hirsizlik, viriis, web
sitelerine izinsiz girilmesi gibi
bilgisayar giivenliginin ihla-
linden kaynaklanabilecek ii-
¢lincli (sorumluluk) ve birinci
sahis hasarlarina kars1 sigorta
teminat1 saglanmaktadir. Rizi-

80 Bkz. hup://www.facworld.com/
FACworld.nsf/doc/eBusinessNetwork
-Text-de.

81 Bkz hutp:/fwww.facworld.com/
FacWorld.nsf/doc/CasZoneProducts-

tikelx=8919.

de.
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kolar i¢in yapilan 6n degerlen-
dirmenin yam sira, IBM sirke-
ti, elektronik ticaret yapan sir-
ketleri s6z konusu tehlikelere
kars1 korumak iizere kapsaml
bir riziko koruma hizmeti de
sunmaktadir. IBM sirketi, si-
gorta teminat1 yaninda giivenli
web siteleri olusturmada bir
rehber olarak yararlanilabile-
cek kriterler de gelistirmistirgz.

7. internet Hukuki Koruma
Sigortasi

Sigortacilar, yazilimlar ve-
ya web sayfalarinda igletmesi-
ni devam ettiren kimselere hu-
kuki koruma sigorta policesi
de satabilmektedirler. Hukuki
koruma sigortasinda, sigorta-
cinin agir basan ve belirginle-
sen edimi, sigortali aleyhine
dogacak olan yargilama mas-
raflarinin  tstlenilmesidir. Fa-
kat bu sigorta ile kesinlesen
mahkeme karar ile sigortaci-
nin kars1 taraf lehine yerine
getirmekle miikellef oldugu bir

edim (6rnegin maddi tazminat) -

teminat altina alinmaz®. Si-
gortacinin saglamis oldugu bu
korumadan sigorta ettiren kim-
senin kendisi yararlanabilecegi
gibi bir baska kimse de (si-
gortall) korumadan yararlana-
bilmektedir.

82 Gelistirilen bu kriterlerin genis a-
ctklamalary i¢cin bkz. Yabanc: Basin-
dan Haberler, “Teknoloji Diinyasin-
da Telif Haklart”, Reasiiror, Sayr 37,
Temmuz 2000, s. 46-47.

83 Kemal Senocak, “Hukuki Himaye
Sigortas1”, Ankara 1993, 5. 84, 86.
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= Ornek 6: Alianz Sigorta
(Avusturya)

13 Subat 2001 tarihinde Vi-
yana’da tanitilan bir sigorta ii-
riinii ile Avusturya Uygulamali

Telekomiinikasyon  Enstitiisii
(OIAT-Osterreiches  Institut
fiir angewandte Tele-

kommunikation) iiyesi olan
biitiin web kullanicilar, huku-
ki himaye sigorta korumasina
alinmustir®®. Burada asil sigorta
ettiren® Enstitiidiir. Sigortali-
lar ise “Internet Ombuds-
mann” projesi86 cercevesinde
temsil edilen ve sigorta hima-
yesini agik¢a onaylayan biitiin
tiiketicilerdir(iiyelerdir). Sigor-
tac1 (Alianz Sigorta), bu Ens-
titiiniin tliyelerine ildve olarak
mahkeme dist bir uyusmazlik
¢Oziimii miimkiin olmaz ise
kapsamli bir e-ticaret hukuki
koruma sigortasi da sunmakta-
dir. Sigorta sozlesmesi Avus-
turya Hukuki Koruma Sigorta-
s1 Genel Sartlari® cercevesin-

84 Bu konuda bkz. www.alianz.at.
85 “Sigorta ettiren”, sigortaci karsi-
sinda yer alarak sigorta sozlesmesini
akdeden ve sigorta sézlesmesinden
kaynaklanan sigorta prim borcunu
odemek zorunda olan sozlesmenin
tarafidir. Oysa “sigortali” kavramu,
ozellikle zarar sigortalarinda sigorta
sozlesmesinin tarafi olmamakla bir-
likte, sozlesmeden yararlanan kimse-
dir (Bu konuda bkz. Kender, “Si-
gorta Hukuku”, s. 143, 146).

86 Bu proje kapsaminda nelerin su-
nuldugu hakkinda genis bilgi icin
bkz. http:/fwww.ombudsmann.at/
ueber/index. html.

87 Avusturya Hukuki Koruma Si-
gortast Genel Sartlart (ARB 94)
www.alianz.at sitesinde bulunabilir.

de yapilmigtir. Sigorta koru-
masinin sinir1 33.066 Euro ola-
rak belirlenmistir. Sigortalinin
hukuki bir menfaatinin veya
haklarinin savunulmasinin ic-
ras1 istlenilmektedir. Sigorta
olayr olarak tiiketicinin, raki-
bin veya iiciincii kisinin huku-
ki bir yiikiimliliigii veya hu-
kuk hitkmiine kars1 gercek ve-
ya iddia edilen bir ihlalidir.

Sigorta korumasi, k¢, ay-
rimcl, illegal, pornografik veya
diger ahlaka aykir1 sunum, ifa-
de ve teshirler baglaminda tii-
keticinin hukuki menfaatleri-
nin korunmasi i¢in gecerli de-
gildir.

Sigortali, Avusturya icinde
mahkemeler veya idari bir sii-
recte kendisini temsil edecek
bir avukat1 se¢mekte serbesttir.
Buna karsilik Avusturya disin-
da avukatin secimi sigortaciya
aittir. Sigorta alicisi, s6z konu-
su masraflarn ARB 1994
(Allgemeine Rechtschutz-
bedingungen-Hukuki Sorum-
luluk Police Genel Sartlar1) u-
yarinca her sigorta olayinda
500 Avusturya Silini icinde
kalan kismimi kendisi tagimak
zorundadir.

III. BOLUM: BILGISAYAR
RiZIKOLARININ TAYINi

Bilgisayar rizikolarinin de-
gisken ve dinamik karekteri
nedeni ile 6zel olarak tayinine
ihtiya¢c duyulmaktadir. Bu ne-
denle, riziko analizi, s6zlesme
Oncesi ve sonrasi rizikonun ta-
yini ve riziko degisikliklerinin
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tespit edilmesi biiylik Onem
arzeder.

A. Riziko Analizi

Her girigsimci, problemsiz
bir isletme siirecini arzu eder.
Elbette ki girisimci, bir sigorta
sozlesmesinin akdedilmesi ile
zararin ortaya ¢ikmasina engel
olamaz. Fakat bu durumda si-
gortalt lizerindeki riziko, si-
gortactya nakledilmis olur. Sa-
yet bilgisayar dolandiriciligt
alanindaki gibi zararlar, sigor-
tac1 tarafindan karsilanmaz
veya himaye disinda tutulur ise
sunulan sigorta iirlinleri de gi-
risimci agisindan Onemsizlege-
cektir®®,

Bir riziko analizi, sigortaci-
ya miinferit olayda uygun bir
sigorta karar1 vermeyi, yani ri-
zikoyu istlenip {stlenemeye-
cegi ve lUstlenecekse primin
tayinini saglamaktadir®. Rizi-
konun tayini, amaglanan gii-
venlik seviyesinin tespitine
hizmet eder. Riziko tayin edil-
dikten sonra, bunlarin nasil a-
zaltilacag1 konusunda onlemler
alinmalidir. Belirlenen ve tayin
edilen rizikolara karst uygun
bir riziko politikas: ile somut
onlemler alinabilir. Isletme or-
ganizasyonlart ve bilgisayar
sistemlerinin fiziki-teknik em-
niyeti yoluyla rizikolar onle-
nebilir ve azaltilabilir’®. Orne-
gin yangin rizikosu, genis
capli yapisal onlemler, yangin

88 Schreck, s. 503.

89 Stiirmer, “Versicherung des
Softwareherstellers” s. 455.

90 Schreck, s. 502.

REASUROR

alarm sistemi ve kontrollerle
onlenebilir. Ya da bir yangin
meydana geldiginde zarar Or-
negin otomatik yangin son-
diirme techizati veya yanginla
miicadele konusunda egitilmis
personelle azaltilabilir.

Isletme iginde Onemli ele-
manlarin mesleki kariyerlerine
gore sorular yoneltmek; egitim
ve nitelikli giivenlik hakkinda
sorular sormak, riziko analizle-
rinde ilk adimi olugturacaktir.
Her gelisim planinda, proto-
kollerde ve ayrica alt isletme-
ler igin testlerde buna yonelik
caligmalar yaplllr(’".

B. Sigorta Sozlesmesi Once-
sinde Rizikonun Tayini

Sigorta sozlesmesi yapil-
madan Once sigortacinin iize-
rine aldig: rizikoyu tayin ede-
bilmesi ve primlendirebilmesi
icin sigorta kanunlarimin si-
gorta ettiren kimseye yiikledigi
gorev, rizikonun tayini i¢in 6-
nemli hususlarin sigortaciya
bildirilmesidir. Bu husus Tiirk
Ticaret Kanunu’'nun 1290.
maddesinde ayrica diizenlen-
mistir. Kanun 6nemli hususla-
r1, sigortacinin sozlesme yapi-
lirken gercek durumu bildigi
takdirde sozlesmeyi hi¢ yap-
mamasini veya daha agir sart-
larla yapmasini gerektirecek
biitin hususlar olarak tayin
etmistir. Tlrk Ticaret Kanu-
nu’'nun 1290. maddesine gore,
sigortaci, sozlesme yapmadan
Once sigorta ettiren kimseye

91 Stiirmer, s. 455.

bir soru listesi sunmus ve
bunlarin doldurulmasini iste-
migse bu “listede yazili sorular
disinda hi¢ bir sorumluluk te-
vecciih etmez”. Bu hiikiim,
biitiin sigorta sézlesmeleri igin
gecerlidir’®

Her sigorta iiriinlinde si-
gorta ettirene rizikonun tayin
edilebilmesi i¢in ¢ok sayida
soru yoneltilmektedir. Ornegin
Almanya’da uygulanan ve si-
gortaci tarafindan yazilim rizi-
kolarinin iistlenildigi sigorta ii-
riinlerinde, -diger {irlin so-
rumluluk alanlarindaki gibi-
kapsamli bir riziko bildirimi
sarttir. Ozel listeler icinde, i-
maldeki usul tarzi hakkinda,
stirlimii yapilan donanim, ge-
listirilen yazilimin kullanim
amaci, ¢esidi hakkinda 6zenle
hazirlanan sorular gelistiril-
migtir. Bu baglamda yazilim
evinin kullandig1 Genel Islem
Sartlan taslagi, imalat¢inin ek-
sikliklerden kaginma ve ta-
ninmasi (kalite giivenligi) i¢in
ilgili Onlemlerinin ¢esidi ve
kapsami Onemlidir. Asagidaki
su sorular yéneltilmektedir”:

1. Yazilimin imalinde hangi
metod takip edilmektedir (Or-
negin VIDOC/ADPS veya di-
ger metotlar)

2. Program nihai olarak
icra ve kullanmadan Once test

92 Kender, “Sigorta Hukuku”, s.
184; Yargitay Hukuk Genel Kurul
Karan, 6.2.1974, E. 1973/T-159, K.
1974/93 (Yargitay Kararlar Dergisi,
1975, Say1 6, s. 57).

93 Jiirgen Kurth, “Versicherung des
Haftpflichtrisikos von  Software-
haeusern”, CR. 1991, 5. 633.
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edildi mi? (white box/black
box)

3. Hangi giivenlik derece-
si ile test edildi?

4. Program, her gelisme
safhasinda test edildi mi?

5. Her gelisim safhasin-
dan sonra ara teslim bir proto-
kol ile icra edildi mi?

6. Bitim teslimi protokol
ile sonuglandr m1/yapildi m1?

7. Bitim tesliminden son-
ra ilk ayda bir teshis/kon-
stiltasyon yapild1 m1?

= Ornek 7: Ziirich.-— eRisk
Insurance Solution (Isvigre)

Bu sirket ile bir sigorta
sozlesmesi yapilmadan Once
“eRisk protection programs”
ad1 altinda asagidaki siire¢ is-
letilmektedir:

1. Sigortalanabilirligin Ay-
dinlatilmas1 Formiileri

Burada s6z konusu edilen
10 temel sartin yerine getiril-
mesinden Once bir bagvurunun
yapilmast miimkiin degildir.
Bu sartlar, “Security-Policy,
Yetki anlayisi, fiziki koruma
(bina, server odalar), sisteme
giris icin gilivenlik anlayisi,
Firewall, virlis koruma prog-
ramlari, veri koruma ve bu sii-
reci kapsamaktadir.

2. Biitiin bu sartlar yerine
getirildikten sonra bir bagvuru
yapilabilir. Bu bagvuruda sir-
ketin nasil bir sigorta korumasi
talep ettigi, zarar tecriibeleri ve
cereyan eden hukuki siireci gi-
bi sirket hakkindaki bilgileri
de kapsamaktadir.
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3. Nihayet bu bagvuruda
cok kapsamli bir soru listesi de
ekli bulunmaktadir. Bu soru-
lar, rizikonun tam olarak tani-
nabilmesine yarayan birbirin-
den farkli ve sirketin kullandi-
g1 teknolojinin tiirli, e-ticaret
faaliyetlerinin kapsam ve ciro-
su hakkinda 67 sorudan olug-
maktadir™,

Ozellikle sorular, organi-
zasyonun giivenligi, kontrol
degerleri, personel glivenilirli-
gi, bilgisayar ve netzwerk is-
letmeciligi ve giivenligi, sis-
teme giris ve sistem gozetimi
gibi sorularda yogunlagmustur.

IT-teknolojilerinin giivenlik
kontrolii, bir bagka sekilde ya-
pilmasina karar verilmemigsse
IT alaninda uzman bir sirket
tarafindan (Open System AS)
tarafindan yapilmaktadir. Buna
ildveten  “Internet  Securty
Scans” aracilifi ile bilinen
hack metodlan test edilmekte-
dir. Ayrica organizasyon ve
kontrol siirecleri gézden geci-
rilmektedir. Bu masraflar bas-
vuru sahibine, yani sigorta etti-
ren kimseye aittir. Bundan
baska IT alanindaki uzman
sirket (Open System AS), gi-
venlik altyapisinda danigman-
Iik yapmakta, rizikolarin azal-
tilmasina ve onlenmesine yar-
dimc1 olmaktadir.

C. Riziko Teftisleri

Biitiin bunlardan sonra be-
lirtilmesi gerekir ki, bilgisayar

veya bilisim teknolojisini kul-
lanan kimsenin bu sorularn ve
rizikolar1 degerlendirme imka-
n1 bulunmayabilir. Ozellikle
soru listesinin  verilmedigi
hallerde, sigorta ettirenden ri-
zikoya tesir ettigini bildigi ©-
nemli hususlar1 beyan etmesini
beklemenin rizikonun tayini a-
cisindan ¢ok anlami olmaya-
caktir. Bu takdirde, burada
devreye girmesi gereken geyin
riziko teftisi oldugu unutul-
mamalidir. Sigortac1 oncelikle
o rizikoyu diistlenip iistleneme-
yecegini, sirketin  tutacagi
konservasyon  haddini ve
fiyatlandirmayi riziko teftisleri
ile gerc;eklestire:cckir95 .

= Ornek 8: IT-Global-
Koruma (Almanya)

Alman Gerling Sigorta Sir-
keti, “Gerling IT-Global-
Schutz” ismi altinda IT-
alaninda rizikolarin iistesinden
gelebilmek igin bir giivenlik
konsepti gelistirmistir. Bu ko-
ruma konsepti, yillik cirosu 26
milyon Mark’a ulagabilen sir-
ketler icin uygulanmaktadir.
Sistem li¢ agamahidir.

1. IIk asama: Yer Tahkikati:
Bu asamada, sigorta sirketi
kapsamli bir riziko teftisinde
bulunmaktadir. Bulundugu yer
ve rizikolar etraflica tayin e-
dilmektedir. Buna gére muh-
temel sigortalinin organizas-
yonu, yangin, infilak ve diger
tehlikeleri, giris ve ¢ikis emni-

94 Uygulama ve sigorta ettirene yo-
neltilen soru listesi hakkinda geniyg
bilgi icin bkz. http://www.erisk.ch.

95 Cengiz Akath, “Yangina Kars
Sigorta ve Yangin Reasiiranst”, Is-
tanbul 1985, s. 137, 138.
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yetleri, veri giivenligi, gerek-
sinimleri, ¢alisanlarin giivenlik
bilinci ve bilgileri aragtiril-
maktadir. Boylece muhtemel
sigortalimin  aktiiel riziko ve
glivenlik standartlarn tespit e-
dilmektedir. Somut giivenlik i-
yilestirme ©nerileri bu agama-
da sirkete aciklanmaktadir.

2. Ikinci Asama: Sigorta
Anlayis1:  Sigortaci, zararin
ortaya ¢ikmas: halinde bir ta-
kim onleyici ¢oziimler sun-
makta, donanimin, yazilim ve
verilerin zararlarina, kar kay-
bina, bilgisayar zararlarina,
ceza ve veri korumaya karsi
hukuki koruma saglamaktadir.

3. Ugiincii Asama: Uyarla-
ma: Riziko ve karmasikliginin
stirekli degisimi nedeni ile sii-
rekli bir danigma ve kontrol 6-
nem kazanmaktadir. Ozellikle
bu sigortada bu sekildeki bir
danigsma ve kontrol onemli bir
adim olarak goriilmektedir.
Her haliikarda yilda en az iki
defa riziko analizleri yenilen-
mekte, bdylece dinamik rizi-
kolar belirlenebilmektedir®®.

D. Riziko Degisiklikleri

Sigortaci, bilgisayar rizi-
kolarin1 sigorta ettiren kimse-
nin rizikoya dair bildirimlerine
gore iistlenmektedir. Rizikoyu
kiymetlendirmeye yarayan
miitehavvil (degisken) nitelik-
teki faktorlerin sigorta siiresi i-
cinde rizikonun gerceklesme
thtimalini veya rizikonun ger-
ceklesmesinden sonra meyda-

96 Bkz. Bernd Rininsland, “IT-
Global-Schutz”, CR 1993, 5. 527 vd.
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na gelecek zarar miktarini et-
kileyecek bir farklilagsmaya ri-
zikonun degismesi denmekte-
dir’’. Riziko agirlasabilecegi
gibi, riziko hafifleyebilir de.
Bir bagka ihtimal ise rizikonun
hafiflemesi ve agirlasmasi ha-
linin bir arada bulunmasidir’®.,
Kanun koyucular, sigorta soz-
lesmelerinde prim-riziko den-
gesinin korunabilmesi i¢in 6-
zel hiikkiimler sevk etmislerdir.
Bu baglamda Tiirk kanun ko-
yucusunun Tiirk Ticaret Ka-
nunu’nun 1291. maddesi, Tiirk
hukukunda  kullanilabilecek
yegane hiikiim olarak bulun-
maktadir. Ne yazik ki, bu hii-
kiim, sorunu yeteri kadar ¢o-
zememistir. Kanun hiikmiinde
sadece siibjektif riziko agir-
lagsmasi hali diizenlenmis, ob-
jektif riziko agirlagmasi ise ¢o-
ziime kavusturulmamis, si-
gortactya ihbar gorevi yiik-
lenmemistir’®. Kanunda dii-
zenlenmeyen bu hususlarin si-
gorta genel sartlarinda diizen-
lenebilecedi ve s6z konusu ak-
sakliklarin giderilebilecegi dii-
sliniilebilirse de yapilan bu dii-
zenlemeler, Tirk Ticaret Ka-
nunu’nun 1264. maddesi gere-
gi, 1291. madde sigorta ettiren

97 Merih Kemal Omag, “Tiirk Si-
gorta Hukukunda Rizikonun Agir-
lasmas: Sorunu”, Istanbul 1985, s.
12.

98 Bu konuda genis aciklamalar icin
bkz. Tekin Memis, “Yangin Sigorta-
sinda Riziko”, Ankara 2000, s. 138-
141.

99 Elestiriler ve objektif, subjektif ri-
ziko agirlagmast kavramlart icin bkz.
Omag, s. 67, 155 vd; Kender, “Si-
gorta Hukuku”, s. 200-203.

aleyhine degistirilemeyen hii-
kiimlerden oldugu icin kanun
hiikiimler, re’sen uygulana-
caktir.

Biitiin bunlardan sonra, bil-
gisayar rizikolarinin (stlenil-
digi bir sigorta sozlesmesinde
sigorta edilen rizikonun daha
sonra sigorta ettiren tarafindan
agirlagtirilmasi1 halinde durum
sigorta sirketine bildirilmeli-
dir.

Bilgisayar rizikolarinin si-
gortalandif1 bir sozlesmede
hangi hallerin rizikonun siib-
jektif agirlagmasi oldugu, yani
rizikonun sigorta ettiren tara-
findan agirlastinldig1 6zel bir
onem tasimaktadir. Uygula-
mada bilgisayar konfigiiras-
yonlarinin her degisikligi, si-
gorta sozlesmesinde bildirilen
isletme kapsaminin degismesi
hallerinde, her degisiklik acaba
sigortaciya bildirilmeli midir,
yani bir diger deyisle bunlar
bir riziko agirlagsmasi kabul e-
dilebilecek midir? Yapilan de-
gisikligin, ornegin daha Once
yiiklenmis olan bir Firewall
yaziliminin {ist versiyonunun
“install” edilmesi, yani bilgi-
sayara yiiklenmesi bir riziko
agirlagsmasi olarak kabul edile-
bilir mi'®? Donanim ve yazi-

100 Ozellikle internet aglarinda gii-
venlik maksadi ile kullanilan bir sis-
tem olan “Firewall” da drnegin ye-
rel ag ve internet gibi iki farkly koru-
nan agda bir gecis sdz konusudur.
Bu iki sistemin donarmim ve yazilim-
lart mantiksal bir birlik olarak go-
rillmektedir. Frewall’in kullanim a-
mact ise bu agdan en azindan biri-
sinden digerine gelebilecek tehlikele-
rin engellenerek giivenligin artiril-

26




Iimdaki bu degisikliklerin on-
ceden bir riziko agirlagsmasi ya
da bir riziko hafiflemesi olarak
kabul edilebilmesi imkénsiz-
dir. Zira her yeni programin ve
donanimin giivenlik ve isletim
bosluklar1 heniliz bilinmemek-
tedir'®. Bu nedenle Ornek-5, 7
ve 8’de bahsedilen siirekli bir
riziko uyarlamasi yapilmalidir.

SONUC ve ONERILER

Bilgisayar rizikolarinin ve
sigorta ¢oziimlerinin incelen-
digi boliimlerde gerekli ince-
leme ve Oneriler gosterilmekle
birlikte burada satir baslar ile
bunlar somutlagtirilacaktir.

1. Bilgisayar ve internet
kullanicilan, birbirinden farkh
rizikolarla karst kargiyadirlar.
Bu rizikolar, hem ekonomik
varligy tehdit etmekte, hem de
mal ve insan hayatini tehdit e-
debilecek boyutlara ulasabil-
mektedir.

masidir. Fakat burada sadece bir
frewall programunmn kullamimasi ile
" giivenlik saglanmis olmaz. Ayrica
kullamlan ag tiiriine gore ayri bir
giivenlik politikasimin tespiti ve uy-
gulanmasi gerekmektedir. (Frewall
sistemindeki giivenlik bosluklar: iize-
rine yapilan bir inceleme icin bkz.
Stefan Wolf, “Sicherheitsliicken in
Frewalls”, World Congress Safety of
Modern Technikal Systems,
Congress-Documentation,
Saarbriicken 2001, s. 505-526).

101 Bu konuda bkz Maximilian
Herberger (Cev: Tekin Memis), “E-
lektronik Bilgi Islemlerle (Edv) lis-
kide Ihtiyatl Hukukgular Igin (Ashin-
da Sadece Onlar Igin Degil) On E-
mir” Atatiirk Universitesi Erzincan
Hukuk Fakiiltesi Dergisi, C.V, S. 1-4
(2001).
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2. Rizikonun tabana yayil-
mast islevini goren sigorta ku-
rumu, bilgisayar rizikolarini da
tistlenmekte ve bu rizikolara
karg1 uriinler gelistirmektedir.
Tiirk sigorta sektoriiniin de bu
uluslararasi tecriibelerden ya-
rarlanarak iiriin  portfoyiinii
gelistirmesi gerekmektedir. Bu
dogrultuda, klasik riziko ay-
rimlarina gore sunulan iiriin-
lerden ziyade miimkiin oldu-
gunca biitiin rizikolarin (all-
risk) sigortalanmasi anlayisiyla
caligiimalidir.

3. Sigorta sektori, rizikolar
hem sigorta sozlesmesi yapil-
madan hem de sozlesme akde-
dildikten sonra siirekli takip
etmeli ve degerlendirmelidir.
Riziko-prim dengesi stirekli
olarak kontrol edilmelidir.

4. Riziko teftiglerinin si-
gorta sozlesmesinin devami
boyunca yapilmasi saglanmali
ve bilgisayar rizikolarini onle-
yici fonksiyonu ©One ¢ikaril-
malidir. _

5. Tiirk Ticaret Kanunu’nun
1291. maddesi doktrinin 6ne-
rileri dogrultusunda degistiril-
meli ve siibjektif riziko agir-
lagtirma gorevi muhafaza e-
dilmeli, objektif riziko agir-
lasmas1 hallerinde ise sigorta
ettiren kimseye agirlasan rizi-
konun bildirimi gorevi yiik-
lenmelidir.

6. Sigorta sirketleri, bilgi-
sayar rizikolarim1 degerlendir-
me, teftis etme ve bu rizikolar
hakkinda danigsmanlik yapma
ve yol gosterme islevlerini ar-
tik sadece kendi kurumsal ya-
pis1 ile basaramamaktadir. Bu

nedenle yukarida verilen Or-
neklerde oldugu gibi, bilgisa-
yar alaninda uzmanlagmis sir-
ketlerle birlikte ¢aligma yollar1
aragtirtlmalidir.

7. Sigorta ettiren ve sigorta-
cinin degisen teknoloji, ekip-
man ve yeni teknolojik gelis-
meler karsisinda degisen rizi-
kolara karg1 igbirligi icinde ca-
lismasi saglanmalidir. Bu yonii
ile emredici hiikiimleri sayan
Tirk Ticaret Kanunu’nun
1264. maddesi, yeniden goz-
den gecirilmelidir. Bu meyan-
da konulacak hiikiimlerin em-
rediciliginde yapilan her si-
gorta sozlesmesinin Ozelligi
g6z oniinde bulundurulmalidir.

8. Sigorta sektorii, bu alan-
da sigorta ettirenlerin sigorta
sozlesmesi yapmadaki hedefle-
rini iyi tespit ederek sigorta
genel sartlarini hazirlamalidir.

9. Sigorta sektorii, sigorta
iirtinlerini ve genel sartlariny,
diinyada gelisen egilimlere ve
degisen rizikolara gore siirekli
olarak uyarlamalidir. Iletisim
teknolojilerinin hizli ilerleyisi
karsisinda rizikolara her giin
yenilerinin eklenecegi ve piya-
salarda yeni sigorta iirlinlerine
ihtiyag duyulacag: unutulma-
malidir.

Yrd. Do¢.Dr. Tekin MEMIS

Atatiirk Universitesi
Erzincan Hukuk Fakiiltesi
Deniz Ticaret ve Sigorta
Hukuku Anabilim Dah
Ogretim Uyesi
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i HABERLER

Sektoriin Giincel Durumunun Degerlendirmesi

tinlimiiziin  zorlu is
diinyasi, sigorta sir-
ketlerini faaliyet esas-

larin1 yeniden gozden gegir-
mek zorunda birakmaktadir.
Tazminat ve fayda (benefit)
maliyetlerindeki artig, kaynak-
larin kalitesinde goézlenen dii-
stikliik ve yatirim getirilerinin
azalmasi gibi etkenlerin birle-
simi, sigorta sirketlerinin bi-
lancolar1 lizerinde yipratici et-
kiler yaratmaktadir.

Birgok sigorta branginda,
sorumluluklarla ilgili 6deme
miktarlarinin artmasi, yiikselen
tibbl maliyetler, iklim olaylart
ve diger afetlerden kaynakla-
nan hasarlar yiiziinden, tazmi-
nat ve fayda maliyetlerinde ar-
tislar kaydedilmektedir. Hisse
senedi fiyatlar1 ve faiz oranla-
rindaki diistiklik; sirketlerin,
aktiflerini, garantili fayda sag-
layacak tirlinlerin sorumluluk-
lar1 ile dengeleyebilmelerini
giiclestirmektedir. Bilangolar-
daki zayiflik ve siiregelen be-
lirsizlik birgok sigorta sirketi-
nin ratinginin diismesine ve
hisselerinin deger kaybina ug-
ramasina neden olmugtur.

Bu mali gerceklerle basa ¢i-

kabilmek i¢in, sirketlerin stra-
teji ve yonetim yaklasimlarin-
da bu olgularin temeline don-
meleri gerekmektedir. Diinya
genelinde genislemeyi esas a-
lan veya kaynaklar1 yonetimleri
altinda yapilandirmay: amacla-
yan stratejiler de dahil,
1990’1larin yayilmaci stratejile-
ri, giinlimiizde uygulanmasi
artik gereksiz ya da finansman
cok zor uygulamalar olarak
degerlendirilmektedir.  Artik
pek cok sirket, tamamen ha-
kim olmadiklar1 yabanci piya-
salardan cekilme egilimi gos-
termektedir. Sirketlerin ana fa-
aliyet alanim1 besleyemeyen is
kollar1 ise tasfiye edilmektedir.

Teknik faaliyetlerde yeter-
liligin arttirilmas: da temel ha-
reket noktalarindan birisi ola-
caktir. Sirketler, is kabulii sira-
sinda daha etkin bir disiplin
uygulamak ve gelismis tekno-
lojik araglar kullanmak sure-
tiyle risklerle ilgili sorumlu-
luklarin1 isabetli bir sekilde
belirleyerek, teknik zararlarini
azaltmak zorundadirlar. Oto-
masyon ve diger maliyet azal-
tict uygulamalar oncelikli ko-
nular haline gelmistir. Her

bransa, riske gore dengelenmis
kaynak aktarim: yapilmasi,
risklerin tanimlanip degerlen-
dirilmeleri asamasinda sagla-
yacag1 destek acisindan biiyiik
Onem tasiyacaktir.

Bu arada, kanun ve mevzu-
atlarla ilgili gelismeler de yeni
sorunlar yaratmaktadir. Avru-
pa Birligi’'ndeki diizenleyici
kurumlar sermaye yeterlilik
standartlarimt  giderek yukar
cekmektedirler. Ayrica muha-
sebe standartlarini birlestirme
ve muhasebe standartlarini si-
gorta Urtinleri i¢in de uygula-
maya yonelik girisimler hiz
kazanmaktadir.

ABD ve bir¢cok Avrupa ve
Asya lilkesinde faaliyet goste-
ren hayat sirketlerine para ak-
lamay1  Onlemeye  yonelik
programlar uygulamalar1 ko-
nusunda zorunluluk getiril-
mistir.  Sirketlerin yonetimle-
rine iligkin sorumluluk gibi
yeni diizenlemeler ise, i¢lerin-
de ABD, Ingiltere ve Avust-
ralya’nin da bulundugu birgcok
iilkede ya onaylanmistir veya
glindemdedir.

Kisaca, gelecek yilin diinya
sigorta endiistrisi agisindan en
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cetin donemlerden biri olacag:
kesin gibi goriinmektedir. A-
sagida sigorta sirketlerinin iist
yonetimlerinin 6nlimiizdeki yil
boyunca goz oniinde bulundur-
malar1 gereken 10 6nemli konu
ozetlenmektedir.

Ana Is Koluna Kayma
Stratejisi

Sigorta sirketleri temel faa-
liyet alanlarina odaklanirken,
ana amaclari konusunda fay-
dali olmayan yan is kollar1 ve
yabanci piyasalarda faaliyet
gosteren branslarini  tasfiye
etmektedirler.

Azalan Getirilerin Yonetimi

Daha diisiik hisse fiyatlar
ve faiz oranlari nedeniyle sir-
ketler police teminatlar1 ve
beklenen getiriler arasinda bir
ucurumla karst karsiya kal-
mislardir. Kaynaklar ve so-
rumluluklar arasinda bir denge
yaratabilmek i¢in sirketlerin
daha gelismis modelleme tek-
nikleri konusunda beceri ka-
zanmalar1 gerekmektedir.

Is Kabuliinde Kalitenin
Arttirillmasi

Giinlimiizde sirketler kabul
ettikleri islerden kaynaklanan
hasarlar1 telafi edebilmek i¢in
yatirim  getirilerine  giivene-
memektedirler. Hasar miktari-
n1 sinirlayabilmeleri i¢in is ka-
buliinde kérlilig1 6n plana ¢1-
karacak daha secici yaklasim-
lara geri doniis zorunlu ola-
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caktir.
Stratejik Maliyet Diisiirme

Kar marjlarindaki  diisiis
karsisinda maliyet azaltimina
yonelim oldukga sik karsilasi-
lan bir tepkidir. Ancak sirket-
ler sadece tek seferlik bir ma-
liyet azaltimi yerine, uzun va-
deli amaclarin1 gerceklestirme
becerilerini muhafaza ederek,
kurum genelinde masraflari
daimi olarak azaltma olasilik-
larin1 belirleyecek stratejik bir
yaklasim gelistirmek zorunda-
dirlar.

Kurulusu Genisletme

Birgok sirket, faaliyet asa-
malarinin 6nemli bir kismu i¢in
disaridan hizmet satin almak
suretiyle ana faaliyet alanlari-
na yogunlagsmay: tercih et-
mekte, fakat kimi zaman bu tiir
dis iliskilerle ilgili kapsaml
bir tabloya sahip olamamakta-
dir. Sirketler, disaridan hizmet
alimu ile ilgili olanaklar: tutarli
bir sekilde belirleyerek, bu tiir
igbirliklerinin tasidig: riskleri
kontrol edebilecekleri daha di-
siplinli bir yaklasim sergile-
mek zorundadirlar.

Risk Temelli Sermaye
Yonetimi

Her bir faaliyet alanina, o
bransta karsilasilabilecek risk-
leri isabetli bir sekilde belirle-
yerek uygun miktarda kayna-
gin aktarilmasi, daha nesnel
bir performans degerlendirme

Olcegi saglarken, stratejik ka-
rar verme becerisini gelistirir.
Risk temelli sermayenin be-
lirlenmesi, ge¢gmiste birgok sir-
ket tarafindan kullanilan malf
modellemelerden daha gelis-
mis uygulamalar gerektirmek-
tedir.

Uluslararas1 Muhasebe
Standartlarimin
Kullaniminin Yayginlagmasi

Sirketlerin muhasebe uy-
gulamalan konusunda, diinya
genelinde bir standartlar biitii-
nii yaratilmasina yonelik giri-
simler giderek yogunlagmigtir
ve bu yonelim, sigorta iriinle-
rinin tanim1 ve Ol¢limii konu-
sunda onemli degisiklikler ya-
ratabilir. Bu sartlar altinda,
sirketlerin yeni ve daha gelis-
mis modelleme sistemleri uy-
gulamalan ve teknik sonugla-
rint daha yogun ve derin bir
sekilde degerlendirmeleri ge-
rekecektir.  Sigorta sirketleri
ayrica, bu yeni uygulamalarin
mali tablolar1 iizerinde yarata-
cagi etkiyi hissedarlarina a-
ciklama zorluguyla kars1 kar-
stya kalacaklardir.

Miisteri Kazanmak ve
Elde Tutmak

Sigorta sirketleri miisteri i-
liskilerini gii¢lendirmek ama-
ciyla siklikla teknolojiye yati-
rim yapmaktadirlar. Teknolo-
jinin bu konuda Onemi tartisi-
lamaz. Ancak, teknik islemler
ve c¢alisanlarin tegviki ile ilgili
politikalardaki uygunluk ve
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miisteri odakli bir kurumsal
kiiltliriin olusturulmasi, muiste-
ri memnuniyeti agisindan ¢ok
daha biiyiik 6nem tasimakta-
dir.

11 Eyliil’iin Etkileri

11 Eylil 2001°deki terdrist
saldirilarin sigorta sektorii -
zerinde uzun vadeli etkileri
ancak yeni yeni ortaya c¢ik-
maktadir. Bu etkiler, risklerin
daha kapsamli sekilde deger-
lendirilmeye baslanmasi, mal
ve kaza dallarinda primlerde
artiglar yapilmasi, police sart-
larinin agirlastirilmast ve bag-
11 sigorta sirketlerinin (captives)
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daha yaygin kullanimi gibi
sonuglar yaratmistir. 2002 yi-
Iinda kanunlasan tasar1 uya-
rinca, Ingi]tere, Fransa, Al-
manya gibi pek cok iilkenin
yani sira, ABD’nde de devlet
(gecici bir siire i¢in bile olsa),
terorist saldirilar  karsisinda
nihai sigortaci roliinii iistlen-
mektedir.

Yeni Mevzuata Uyum

Para aklamayr Onlemeye
yonelik diizenlemeler Avrupa
Birligi {ilkelerinde yillardir
uygulanmaktadir. Bu uygu-
lamalarin benimsenmesi yo-
niinde zorunluluk artik ABD’

de faaliyet gosteren hayat sir-
ketleri ve bu sirketlerin yurt-
dis1 branglarinda i¢in de ge-
cerlidir. Sirketlerin ayrica,
ABD’ndeki  Sarbanes-Oxley
Yasasiy, New York Borsa-
s’ndaki yeni listeleme zo-
runluluklan ve Ingiltere’deki
Tiner Review gibi mevzuata
iligkin bir dizi yeni diizenle-
me konusunda hazirlikli ol-
malar1 gerekmektedir.

Top Ten Issues
Global Insurance Industry
Outlook 2003

Ana Is Koluna Kayma Stratejisi

undan sadece birkag y1l
once, ¢ogu yonetici fi-
nansal anlamda biiyi-

meye giden yolun yurtdisina
acilmak ve/veya faaliyetlerini
yeni is kollariyla cesitlendir-
mekten gectifine emindi. An-
cak cogu sirket olcek ekono-
milerinden bekledikleri mali-
yet tasarrufunun ve capraz sa-
tistan bekledikleri gelirlerin
gerceklesmedigini gordii.
Deloitte & Touche’nin Sigorta
Hizmetlerinin global y&netim
partneri olan Owen Ryan,
“Artik sirketler kritik bir onem
tasimayan ve uzmanlik agisin-
dan yetersiz olduklan faaliyet-

leri satiyor ve ana faaliyet kol-
lar1 tizerinde odaklanmaya ba-
kiyorlar. Eger sigorta sirketleri
rekabet¢i kazanclar {iiretmeyi
yine bagaramazlarsa, yatirim-
cilar onlara bir sans daha ver-
meyeceklerdir.” demektedir.
Yurtdigina agilma fikri ¢ok
heyecan verici goziikmekteydi.
Diinyanin dort bir yaninda
finansal piyasalar entegrasyo-
na gitmekte; miisteriler yaban-
c1 pazarlara agilmaktayd:. Bii-
yiime acisindan bakildiginda
deniz asir1 pazarlar, doymus i¢
pazarlardan genellikle daha iyi
firsatlar sunmaktaydi. Bu ol-
gular bircok sirketi diinyaya

acilma konusunda ikna etmigti.
Simdi ise ¢ogu sirket yurt-
dis1 faaliyetlerinin yaratacagi
deger ve sinerjiye elestirel bir
gozle bakiyor. Hayat sirketle-
rinin yerel miuisterileri, her il-
kenin de kendine has bir pazar:
vardir. Ornegin, Ingiltere’deki
tilketiciler eskiden genellikle
ipotek borglarina karsilik ola-
rak, hayat poligesi ile sadece i-
potek faizinin geri ©6dendigi
karma hayat poligeleri satin a-
lirlardi ki bu baska hicbir yerde
goriilmeyen bir uygulamadir.
Diinya iizerindeki mal ve kaza
sigortas1 pazarlar1 arasinda bii-
yik  benzerlikler = olmasina
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ragmen aralarindaki Snemli
farkliliklar da varliklarini siir-
diirmektedir. Ornegin, baz1 iil-
keler, kasko sigortasi fiyatlarim
etkilemesine ragmen, hukuk-
cularin kosula baglt olarak
ticretlen-dirilen davalan {st-
lenmelerine izin vermektedir-
ler. Oysa bazi iilkelerde bu uy-
gulamaya izin verilmemektedir.

Bir¢ok sirket saglam bir
konum edinemedikleri yabanci
pazar faaliyetlerini birakmak-
tadir. Ingiltere’nin en biiyiik
sigorta sirketi olan Aviva (eski
CGNU), ilk bes sirket igine gi-
rebildigi pazarlar tizerinde o-
daklanma karar1 almistir. Bu
“ilk beg” felsefesi dogrultu-
sunda Aviva, ABD, Fransa,
Portekiz, Ispanya, Pakistan,
Avustralya ve Yeni Zelan-
da’daki hayat dis1 islerini el-
den cikartmistir. Aviva’nin
genel miidiirii Richard Harvey,
ReActions’a s0yle demektedir:
“Eskiden cografi cesitliligin i-
yi oldugu diistiniiliirdii. Sir-
ketler diinya haritasimin her ye-
rinde bayrak sahibi olmak is-
terlerdi. Ancak bu diiglince de-
gisti. Artik yapilan ise ve yere
odaklanmaniz gerekiyor.” Di-
ger bircok sirket gibi Aviva da
uzun vadedeki yiiksek potan-
siyelleri dolayisiyla Cin ve
Hindistan’1 “ilk bes” felsefesi-
nin disinda tutmaktadir. Bu da
su soruyu akillara getirmekte-
dir. “Acaba birileri dogmakta
olan yeni pazarlarda para ka-
zanacak m1?”

Ayrica birgok sirket cesitli-
ligin erdemlerini tekrar gozden
gecirmekte ve yeterli getiri

REASUROR

saglamayan ya da stratejik aci-
dan ana i kollarina uyum
gostermeyen is kollarimi elden
ctkarmaktadir. Sermaye c¢ok
degerli oldugundan bircok sir-
ket yan is kollarini elden ¢ika-
rarak ana is kollarina sermaye
eklemeye bakmaktadir. Finan-
sal servislerde cesitliligin on-
ciilerinden olan Citigroup bile
2002 yilinda Yolcu Mal/Kaza
Sigortasi birimini elden ¢ikar-
maya karar vermistir.
Diinyanin en biiyiik maluli-
yet sigortasi girketi Unum
Provident da odak noktasini
daraltan sirketlerden biridir.
Grup saglik isleri, emeklilik ve
yatirim teminath kontratlar ve
bireysel veya vergi muafiyetli
yillik gelir esasina dayali si-
gorta isleri de dahil olmak tize-
re maluliyet teminatlarindaki
uzmanliklarina uyum saglama-
yan tiim i§ kollarinin faaliyeti-

ne son verilmis veya satilmig-
tir. Sirketin genel miidiir yar-
dimcist ve bas isletme gorevli-
si Thomas Watjen, Best’s
Review’a sdyle  demistir:
“Herkesin derdine ¢are olmaya
calismak yerine kaynaklarini-
zin dogru noktalarda odaklan-
digindan emin olmalisimiz.”

Yine de yabanci sube veya
is kollarin1 satan her sigorta
sirketine karsilik bunlar1 alan
diger bir sirket mevcuttur. G-
niimiizdeki odagi daraltma
trendi, finansal gilice sahip sir-
ketler i¢in, elden c¢ikarilan bi-
rimleri alarak ana is kollarinin
Olcegini biiyiitmeleri agisindan
miikemmel bir firsattir. Bugiin-
kii zor sartlar1 ana is kollarina
daha yakindan odaklanmak ve
Olceklerini biiyiitmek i¢in kul-
lanan sirketler, diinya ekonomi-
si diizlige ciktifinda avantajli
bir konumda olacaklardir.

Sigorta Sirketleri Yan Is Kollarim Elden Cikariyor

Sirket Elden Cikarilan is Kollan Ahc
Winterthur Insurance Frlansa daki hayat ve hayat-dis1 IXIutuelles du Mans
(Credit Suisse Group 1yer — Ssufance
. Global, biiyiik ticari sirket mal- .
Subesi) . sy XL Capital
kaza sigortast isleri
Aviva (eski CGNU) Avustralya ve Yeni Zelanda'da- Insurance Australian Group

ki hayat dig1 isler

Zurich Financial

Isvicre insan kaynaklar ve
bordro ydnetim birimi

Mummert Consulting AG ve
Swicon South Africa Ltd.

Services

Ingiltere 6zel kurumsal fon
yonetim birimi

Unit Management buyout

Ingiltere fon yonetimi birimi ve

Royal & Sun Alliance | uzun vadeli offshore tasarruf  |Friends Provident PLC
Insurance Group isleri
Benelux sigorta faaliyetleri Achmea Holdings
Swiss hedge-fonu (fiyat dalga-
Swiss Life lanmalarina kars1 korunma Man Group
saglayan fon) midirligi
TIAA-CREF Grup hayat ve maluliyet Stancorp Financial
sigortalar
Skandia A.B.D. hayat sigorta faaliyetleri|Prudential Financial
Generali A.B.D. hayat sigorta faaliyetleri|Royal Bank of Canada
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Azalan Getirilerin Yonetimi

0’lh  yillarin  sonlarinda
9birgok sigorta sirketi ga-

rantili faiz oranlar1 nede-
niyle istlendikleri ytikiimli-
likleri dikkatle takip etmek
yerine hem kendilerinin hem
de miisterilerinin aktiflerinin
yonetimine daha fazla Onem
vermiglerdir. Hisse senedi pi-
yasalarinda goriilen ve diislik
faiz nedeniyle ikiye katlanan
diisiis, bu zihniyetin zayifligini
ortaya koymustur. Asya’daki
Deloitte & Touche’nin Akti-
erya ve Sigorta Danigmanligi
Grubu’nun bast Roger Steel
“Giiniimiizde sigortacilarin
police sahiplerine sunduklar
garantilerde ¢ok daha kati ol-
malar1 ve pasiflerini aktifleri
ile dengeye getirmeleri gerek-
mektedir” diyor.

Diisen hisse senedi fiyatlan
ozellikle hayat sirketlerini et-
kilemistir. Amerika Birlesik
Devletleri’nde hayat sigortasi
sirketlerinin satis gelirlerinin
yarisindan fazlasini olusturan
cesitli yillik gelir esasli iiriinle-
rin satis1 2001 yilinda %15 o-
raninda dismiistiir. 2002 y1-
linda %25’1ik bir diisiis daha
beklenmektedir. Ucretler yo-
netim altindaki aktiflerin bir
yiizdesi olarak hesaplandif i-
¢in hisse senedi fiyatlarindaki
diisiis ve miisterilerin ellerin-
deki policeleri nakde cevir-
meleri nedeniyle iicret gelirleri

de diigmiistiir.

Diisen faizler aym zamanda
Amerikan sigorta sirketlerinin
portfoylerindeki biiyiik sabit
gelirli yatinmlardan elde et-
tikleri getirileri de diistirmiis-
tiir. Enron, WorldCom, Kmart
ve Global Crossing gibi yiik-
sek profilli kuruluslarin arka
arkaya sorun yasamalar1 Ame-
rikan hayat sigortasi sektoriinii
yaklasik 23.4 milyar Dolarlik
problemli kredi ile kars1 kargi-
ya  birakmigtir.  Moody’s
Investors Service’e gore her
biri 500 milyon Amerikan
Dolarini agkin problemli borca
sahip 13 sirket bulunmaktadr.

Avrupa’daki sirketler daha
bile zor durumda olabilirler.
ABD’deki hayat sirketleri
kendi aktiflerinin sadece yak-
lasitk %4’iinii hisse senedine
yatirirken, Avrupa sirketleri
portfdylerinin yaklagik
%22’sini hisse senedine yatir-
maktadir. Hatta Ingiliz hayat
sigortas1 sirketlerinde bu oran
%70’tir. Hisse fiyatlar1 diistii-
giinden ¢cogu Avrupa sirketinin
bilancolar1 da zayiflamistir.
2002’nin  sonlarinda Ingiliz
hayat sigortast sirketlerinin
%65’1 (ki bu sirketler primle-
rin de %84’iinii barindirtyor)
Standard & Poor’s tarafindan
hem gelecekteki konumlan
hem de kredi agisindan olum-
suz olarak degerlendirilmistir.

Hayat sigortas: sirketlerinin
police sahiplerine minimum
bir yillik getiri saglamalar1 ko-
nusundaki yasal zorunluluklar
Almanya ve Isvicre’deki bi-
lango sorunlarini daha da art-
tirmigtir. Goldman Sachs, Al-
manya’daki hayat sigortasi
sirketleri sayisinin piyasadaki
baskilar sonucu %30 kadar a-
zalabilecegini tahmin etmekte-
dir.

Japonya ve diger Asya iil-
kelerinde de hayat sigortasi
sirketleri benzer zorluklarla
kars1 karstyadir. 90’11 yillarin
sonlarinda, borsada biiyiik bir
patlamanin yasandig1 giinlerde
kesilen poligeler bugiin sir-
ketlerin ~ kazanabileceginden
cok daha yiiksek getiri oram
vaadetmekteydi. Kasim
2002’de en biiyiik yedi Japon
hayat sirketi gerek police sa-
hiplerine vaadedilen yiiksek
getiriler, gerekse giicsiizlesen
gayrimenkul ve hisse senedi
piyasalarinin  etkisiyle 2003
Mart ayinda toplam 9 milyar
Amerikan Dolan zarara ugra-
yacaklarint tahmin etmislerdir.

Sirketlerin bu ekonomik
firtinalarin iistesinden gelebil-
meleri icin aktif-pasif yoOneti-
minde daha usta olmalar1 ge-
rekmektedir. Aktifler higbir
zaman pasiflere tam olarak
uymaz. Yatirnmlardan gelecek
getiriler belirsizdir ve polige-
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lerden gelecek nakit akist ise
police sahiplerinin poligelerin-
den feragat edip etmemelerine,
edeceklerse ne zaman edecek-
lerine veya baska yollara bas-
vurmaya karar verip verme-
melerine baghdir. Beklenme-
yen mal ve kaza hasarlar1 da
nakit akisint etkilemektedir.
Artik sirketler cesitli yatirim
stratejilerinden kaynaklanacak
belirsizlikleri hesaplamak ve
risk ile getiri arasindaki den-
geyi en 1yi sekilde tanimlamak
icin ileri planlama teknikleri
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kullantyor — olmalidirlar.  Bu
yontemler olasiliklar yelpaze-
sindeki yatirim senaryolarmin
bilanco iizerindeki etkilerinin
ve iflas ihtimalinin degerlendi-
rilmesine yardimct olabilir.
Aktif-pasif  yonetimi,  si-
gorta sirketlerinin kendilerine
bir aktif tahsis stratejisi seg-
melerine yardimer olacaktir.

Bu secimlerini yaparken sap-
tadiklar stratejinin sadece ya-
tirmm kazancglar agisindan de-
&il, bir biitiin olarak tiim sirket
acisindan ne getirecegini ta-

nimlayacaklardir. En 6nemlisi,
sigorta sirketleri bu sayede
hem yonetimin hem de hisse-
darlarin hedeflerini gergekles-

tirebilme  olasiligint  maksi-

muma ¢tkartacak uygun bir

stratejiyi  belirleyebilecekler-
dir.

Top Tep Issues

Global Insurance Industry
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Is Kabuliinde Kalitenin Arttirilmast

igorta sirketleri giinii-
Smﬁz kosullarinda karh-

Iiklarin1  siirdiirebilmek
icin (k@r marjlarmi destekle-
yebilmek icin) yalmzca yati-
rimlarindan kaynaklanan ge-
lirlere  glivenememektedirler.
Artik faaliyetlerinin temeline
doniip, dikkatlerini kabul et-
tikleri risklerin nitelikleri ko-
nusunda yogunlastirmalar1 ge-
rekmektedir.

Insurance Service Office
(ISO) tarafindan yapilan bir a-
rastirmaya gore; ABD'de mal
ve kaza sigortalar1 alaninda fa-
aliyet gosteren sirketler, 2001
yili prim gelirlerinin 53 milyar
Dolar fazlasim1 gider olarak 6-
derken, yatinmlarindan yal-
nizca 37 milyar Dolar elde et-
miglerdir. Bu da 2001 yil1 icin
16 milyar dolarlik bir acik an-
lamina gelmektedir. 2000 yi-
linda ise, yatirimlar toplam 9.5
milyar Dolar kér saglamstir.
Fitch Ratings'e gore, Amerikan
mal ve kaza sigortalar1 sektorii
1978 yilindan beri teknik faa-
liyetlerinden kar elde edeme-
mektedir.

Mal ve kaza branslarinda
faaliyet gOsteren sigorta sir-
ketleri 11 Eyliil 2001 terorist

saldirilar1 sonrasinda, primle-
rini arttirma ve risk kabulii
sartlarint agirlagtirma yoniinde
adimlar atmiglardir. Bu uygu-
lamalar sonucunda 2002 yili-
nin ilk 9 ayma ait yazilmig
primler, onceki yilin ayni do-
nemine kiyasla %13.6 artar-
ken, ddenen hasarlarin miktari
%51.4 oraninda diigmiistiir.
Victory Capital Management'
in analisti  Eric Holmes,
Insurance Finance &
Investment'a yapti§1 actklama-
da "Bazi Orneklerde, diizelen
teknik sonuglarin son yillarda
diisiis egilimi gosteren yatirim
gelirlerinden daha yiiksek ol-
dugunu"” belirtmistir.

Reastirdrler ise, 11 Eylil'
den beri teminat vermeden 6n-
ce sedanlardan risklerle ilgili
daha fazla bilgi istemeye bas-
lamiglardir. Sedanlar reasiiror-
lerin teminat vermeye yanasti-
g1 durumlarda bile, riski pay-
lastirmak icin daha fazla sir-
kete ihtiya¢c duyabileceklerini
farketmektedirler.

Kimileri, 11 Eyliil sonra-
sinda Bermuda'da kurulmus
mal ve kaza alanlarinda faali-
yet gosteren reasiirans sirketle-
rinin pazar pay1 kapmaya cali-

sirken, risk kabulii standartla-
nm diigiireceginden c¢ekinir-
ken; bu girketler korkulanin
aksine, genellikle temkinli
yaklagimlar  gOstermislerdir.
Yeni kurulmus bir Bermuda
sirketi  yetkilisi, = National
Underwriter  Property &
Casualty'ye "Sektorden edin-
digim izlenime gore, faiz o-
ranlarinin bu seviyede seyret-
tigi bir ortamda teknik sonug-
larda basarisizlik goze alina-
maz. Sirketler herhangi bir fi-
yatla is kapma liiksiine sahip
degiller. Bir anlagma ya iyi
fiyatlandirilmig olmali veya
hi¢ olmamalidir.” seklinde bir
aciklamada bulunmustur.
Hayat sirketleri de is kabulii
hususuna daha fazla ©nem
vermeye baslamigtir. Mali ve-
riler, piyasa verileri, tazmi-
natlarla ilgili bilgiler, rakip -
riin ve fiyatlandirmalar1 gibi
pek cok konuda sirketin farkli
boliimlerinden gelen bilgiler
biraraya getirilmektedir. Gii-
niimiizde, receteli ilaclar ve
motorlu ara¢ kayitlart gibi dig
kaynakli veri tabanlar1 bagvuru
sahipleri ile ilgili risk kabulii
degerlendirmelerini olumlu se-
kilde etkileyebilecek ek bilgi
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kaynaklaridir. Ancak hayat
sirketleri bircok iilkede, ge-
rekli olan tibbi bilgilere eris-
mek konusunda zorluk c¢ek-
mektedirler. Ornegin, Hong
Kong ve Singapur gibi iilke-
lerde sigortaliya ait kapsamli
tibbi bilgiler; devletin doktor-
lar, hastaneler ve tibbi veriler
tizerindeki denetiminin yeter-
siz olmasi yliziinden genellikle
elde edilememektedir.
Kapsamli veri analizi (data
mining) ve tahmine yonelik
modellemeler (predictive
modelling), sigortacilikta per-
formanst alisildik yontemlere
kiyasla carpict bir sekilde ge-
listirebilir. Hem sirketin kendi
biinyesinden hem de dis veri
kaynaklarindan gelecek yiik-
sek miktarda veriyi incelemek;
sigorta sirketlerine miisteri ta-
banlarin1 kesitlere ayirabilme
ve geleneksel sinif tabanli se-
cimlerden, bireye 6zel risk ba-
zinda secimlere ydnelme ola-
nag1 saglayabilecek yeni bakisg
acilar1 kazandirir. Deloitte &
Touche'un Aktiierya ve Sigor-
tacithk  Danigsmanlik  Grubu
ABD Ulusal Uygulama Lideri
Rebecca  Amoroso'ya gore
"Giintimiizdeki teknolojik ge-
lismeler  sirketlere  yiiksek
miktarda veriyi daha etkin se-
kilde degerlendirme firsati
vermektedir. Bir sirketin ka-
zandig1 bilgi ve bu bilgiyle ne
yaptig1, ona 6nemli bir rekabet
avantaj1 kazandirmaktadir.”
Hasar tahmin ol¢iitlerinin
stirekli saptanarak degerlendi-
rilmesi; poligelerin, portfoyle-
rin ve dagitim kanallarinin
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niceliksel olarak analiz edil-
mesine olanak tanir. Bu tiir si-
gorta teknikleri, risklerle ilgili
sorumluluklarin ¢ok daha net
bir sekilde belirlenmesini ve
neticede daha isabetli fiyatlan-
dirma yapilmasini saglar. Sir-
ketler bu sayede riskleri ger-
cekei bir sekilde degerlendire-
rek, kérli firsatlar yaratabile-
cek miisteri kesitlerini tanim-
layabilirler.

Makalede, hem is kabulii
yaparken, hem de yeni veya
yenilenen islerini fiyatlandi-
rirken kapsamli veri analizi ve
tahmine yonelik modellemeler
kullanan kiigiik bir ABD tica-
ret sigortalar1 sirketi 6rnek ola-
rak verilmistir. Yeni risk tah-
min tekniklerinin kullanilmast,

dirmelerden bireysel risk bazl
degerlendirmelere yonelmesi-
ne olanak vermistir. Sirket
bunlara ek olarak, caligsanlari-
nin degerlendirmelerinde kar-
silasilabilecek o©znelligi azalt-
mak amaciyla otomatiklesti-
rilmis secim teknigi gelistir-
mistir. Firma bu yeni sigorta-
cilik yaklasimi sonucu hasar o-
ranini %5 oraninda azaltabile-
cegini tahmin etmektedir.

Top Ten Issues
Global Insurance Industry

bu sirketin sinifsal degerlen- Outlook 2003
Net Sigortah Hasar
ABD Mal ve Kaza Endiistrisi (milyar Dolar)
Jan-Oct
1995 1996 1997 1998 1999 2000 2001 2002
X
-17.7 -16.7 -16.8 -18
-23.1
-31.2
-53

Kaynak: Insurance Service Office
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Stratejik Maliyet Diisiirme

etirilerdeki azalma si-
gorta sirketlerini isle-
tim giderlerini asag:

cekmeye yoOnelik ¢oziimler a-
ramaya itmigstir. Maliyet dii-
stirmeye yonelik girisimlerin,
bir girketin uzun vadeli ticari
hedeflerini desteklemesini sag-
layacak stratejik bir yaklasima
ihtiya¢ duyulmaktadir.
Sektoriin gegmisteki verim-
liligi arttirma ¢abalan ¢ok ba-
sarili sonuglar dogurmamustir.
2002 yilinda A.M. Best tara-
findan yapilan bir aragtirmaya
gore, sirket birlesmeleri, si-
gortacilik isinden bagimsiz bi-
rimlerin birlestirilmesi ve dii-
stik maliyetli dagitim kanalla-
rinin kullanilmaya baslanma-
sina ragmen, Amerikan birey-
sel hayat sigortas: sirketleri i-
cerisinde genel giderlerin net
primlere oraninin  1996’dan
2000’e dek sabit kaldig: tespit
edilmistir. AXA Yonetim Ku-

rulu Baskam1  Henri de
Castries, The Wall Street
Journal Europe gazetesine

yaptig1 agiklamada, “Aslinda
bu sektor ¢ok daha iyi yonlen-
dirilebilecek maliyetlerle isli-
yor”, demistir.

Sigorta sirketleri maliyetler:
diisirme konusundaki kararli-
liklarin1  yineleye dursunlar,
sirketler bunun strateji ve faa-
liyetler iizerindeki uzun vadeli

etkilerini ¢ok iyi gozden ge-
¢irmek durumundadirlar. Me-
sele yalnizca isletim giderleri-
ni kisa vadede asagi cekmek
degildir.

Bunun yaninda asil ger-
ceklestirilmesi beklenen bu u-
zun maratonda misterilere da-
ha fazla deger yaratabilecek,
hiyerarsiden uzak, daha ve-
rimli bir kurum yaratmaktir.
Maliyet diiglirmeye yonelik
stratejik bir yaklasim, yalnizca
calisan sayisinin azaltilmasina
bel baglamaktan farkli olarak,
kurumu her acidan kapsamli
bir bicimde mercek altina al-
may1 gerektirmektedir. Boyle-
likle bir sirketin tiretkenligi
arttirma firsatlar1, ticari he-
defleri ile tutarh bi¢imde orta-
ya konabilir. ABD’de Deloitte
& Touche’un National
Insurance Solutions Practice
ortaklarindan John Varicchio,
sadece calisan sayisinin azal-
tilmasina yogunlasan sirketle-
rin gider biit¢elerinin yaklagik
ticte ikisini olusturan maliyet
tasarrufunu dikkate almadikla-
rin1 belirtmekte ve sdyle ek-
lemektedir; “Stratejik bir yak-
lagim sayesinde, bircok sirket
—kullandiklar1 alam  gelistir-
mek yoluyla yerlesim giderle-
rini kismaktan, mesleki siireg-
leri yeniden yapilandirmak ve
teknolojiyi daha etkin sekilde

kullanmak yoluyla darbogaz
donemlerini ve atil istihdami
ortadan kaldirmaya dek- cok
cesitli alanlarda giderlerini ki-
sabileceklerinin farkina var-
maktadirlar.”

Bircok sirket ig kabul, satig
ve hasar incelemeleri gibi ana
isleri otomatik hale getirme-
sinden otiirti teknolojiyi gi-
derleri kismak i¢in bir ara¢ o-
larak gormektedir. Dogru bi-
cimde uygulamaya kondugu
takdirde, tasarruflar ¢ok biiyiik
boyutlara ulasabilir. 2002 y1-
linda Goldman Sachs tarafin-
dan yapilan bir aragtirma, tek-
noloji  kullaniminin  sektore
toplam 45 milyar dolar tasarruf
getirebilecegini Ongormiigtiir.

ABD’deki sigorta sirketleri
artik ig kabul siirecini otoma-
tiklestirerek, daha etkin hale
getirmektedirler. Bu sayede bir
acente, sigorta sirketine oto-
matik bir sistemin tibbi ve re-
ceteli ilag veritabanlarina, kre-
dili hesap raporlarina, motorlu
ara¢ kayitlarina erisecegi bir
elektronik bagvuru yapabil-
mekte ve sirketin is kabul
prensiplerini uygulamaya ko-
yabilmektedir. Verilere erisi-
min artmasi ve analizlerin 1yi-
lestirilmesi sigorta sirketlerinin
cogunlukla, bizzat doktor ona-
y1 olmaksizin da iglemleri yii-
riitebilmelerine olanak tani-
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maktadir ki, bu da islemin sii-
resinde 20 giin ya da daha
fazla bir tasarruf saglamakta-
dir. Baz1 bagvuru sahiplerinden
bagvuru aninda acente tarafin-
dan, kan testleri yerine, idrar,
sa¢, tiikiiriik 6rnekleri de istene-
bilmektedir. Ingiltere’de hem
hayat hem de maluliyet sigor-
talart icin is ve police kabul
prosediirlerinde  benzer yon-
temlere bagvurulmaktadir.
Celent Communications’in
yaptig1 bir analize gore hayat
sigortas1 sirketlerinin is kabul
stirecini gelistirmesi ile idari
personel giderlerinin %80’in-
den, teknik personel giderleri-
nin ise %40’indan tasarruf e-
dilecegi ongoriilmektedir. Bu-
na ek olarak, bir basvurunun
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isleme konulabilmesi icin ge-
reken zaman da iki hafta ya da
daha fazla kisalabilecektir.

Bazi sirketler hasar incele-
melerini de otomatik hale ge-
tirmek icin caligmalar yiiriit-
mektedirler. ProcessClaims si-
gorta sirketlerinin herhangi bir
otomobil tamir servisi ve ba-
gimsiz bir eksper ile internet
tizerinden iletisim kurmalarina
olanak tamyan bir yazilim
sunmaktadir.

Amerikan saglik sigortasi
sirketleri arasinda hasar ince-
lemelerinin otomatik hale geti-
rilmesi isi “Saglik Teminati
Tasima ve Mesuliyet Kanunu”
(Health Insurance Portability
and Accountability Act
(HIPPA) tarafindan yiirtitiil-

mektedir. Bu kanuna gore, ha-
sar incelemelerinin standart
hale getirilmesi icin son tarih
Ekim 2003’tiir.  Standartlag-
tirma, hasarlar hakkinda bir

saglik kurulusunu ziyaret a-

ninda otomatik olarak hiikiim
verilmesine ve ddemelerin de
ayn1 anda gerceklesmesine o-
lanak tamiyacaktir. Elden ve
kagit lizerinde yapilan iglemler
azalacak ve bu da faaliyetlerin
basitlestirilerek  etkinlestiril-
mesine ve maliyetlerin de asa-
g1 cekilmesine yardimci ola-
caktir.
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Kurulusu Genisletme

ircok sigorta sirketi ii-
zerinde tagidigi sorum-
luluklar1 dagitarak, te-

mel islevlerini disaridaki sir-
ketlere devretmeyi planlamak-
tadir. Geleneksel sirket sinirla-
rin1 asan bir kurulug yaratmak,
maliyetleri agagiya c¢ekmeye
yarayabilir, ancak sunacagi a-
vantajlar bu kadarla kalma-
maktadir. Onem derecesi ola-
rak daha alt seviyede bulunan
islevlerin, konusunda uzman
olan disaridaki sirketlere dev-
redilmesi, sigorta sirketlerinin
biitiiniiyle ana etkinliklerine o-
daklanmalarina firsat tani-
maktadir. Tabii bu da, miisteri
icin yaratilan degerle dogrudan
ilintilidir.

Teknoloji, disartdan hizmet
sattn almaya yonelik egilimin
en on saflarinda yer almustir.
Ciinkii sigorta sirketleri en son
teknolojiye erisimi saglarken,
yiikksek sabit sermaye mali-
yetlerini, degisken maliyetlere
doniistiirmenin  yollarin1  ara-
maktadir. Bunun yaninda, si-
gorta sirketleri cok cesitli ticari
islevler tistlenmeleri icin de di-
saridaki sirketlere bagvurmak-
tadir. ABD’de, bu tiir sirketler

sigorta girketleri tarafindan
genellikle elektronik posta,
bordro islemleri, dokiiman

saklama, nakit yonetimi, hu-
kuki isler, calisanlarin ikrami-
yeleri ve 401(k) planlarinin’ i-
daresi gibi sigortacilik dis1 ig-
levleri iistlenmek iizere kulla-
nilmaktadir.

Ancak, onde gelen sigorta
sirketleri artik cagr1 merkezleri
gibi miigteri ile birebir iligki i-
cinde olmay:1 gerektiren temel
mesleki igleri de disaridaki sir-
ketlere devretmektedirler. Ha-
sar ihbar, Web-tabanli deger-
lendirme/fiyatlandirma ve is
kabul faaliyetlerinin digaridaki
sirketlere devredilmesi de gi-
derek yayginlagmaktadir. tal-
ya’da gelismekte olan saghk
harcamalan sigorta piyasasin-
da, uzman hizmet saglayicila-
rina cok yaygin bicimde is
diismektedir.

Baz1 sirketler, yurticinde-
kilere kiyasla daha ¢ok tasarruf
saglamaya yarayan Hindistan
ve diger denizasin tilkelerdeki

* ABD'de uygulanan bir cesit emekli sandig
sistemi

sirketleri kullanmak yoluyla
digaridan hizmet satin alma i-
sini bir adim daha ileriye go-
tirmektedirler. Genel olarak,
bu isin % 25 oraninda bir ta-
sarruf getirmesi miimkiindiir,
ancak bu durum, merkez bii-
rolardaki calisanlara, disarida-
ki sirketlerle olan irtibat1 stir-
diirmeleri agisindan hala ihti-
ya¢ oldugu gercegini elbette ki
degistirmeyecektir.

Digaridan hizmet satin al-
maktan belirgin oOl¢lide yarar
saglayan sigorta  sirketleri
sunlan kapsamaktadir:

Sun Life Financial Services
of Canada Ingiltere’deki birey-
sel yasam ve emeklilik isine
ait kapanan hesaplarin yoneti-
mini  Malborough  Stirling
Group’a devretmistir. Sirket
bu diizenleme ile isletim gi-
derlerinin 6niimiizdeki bes yil-
da yaklagik 30 milyon dolar a-
zalacag beklentisi igindedir.

2002 yilinda Ingiltere’deki
Prudential, ¢agri merkezlerin-
den birini Hindistan’a tasima
yolundaki planlarin1 agikla-
mistir. Bu tagima isleminin
gerceklesmesi 20 milyon Ingi-
liz Sterlini’ne malolacak olma-
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sina karsin, sirket bu diizenle-
me ile 850 kisilik bir kadronun
gereksiz kilinacagi ve bunun
da 2006 itibariyle yillik 16
milyon Ingiliz Sterlini tasarruf
getirecegi inancindadir.

Ingiltere’de bir saglik har-
camalari sigorta sirketi olan
WPA, ¢agr1 merkezini ve ana
idari birimlerini Hindistan’da
Bangalore’a tagimustir.

Disaridan hizmet satin alma
isi, biiyiikk bir Amerikan si-
gorta sirketinin, is hacmi son
derece yiiksek olmasina karsin,
bilgi-islem masraflarint %20
oraninda azaltmasina olanak
tanimigtir.

Avrupal1 bir sigorta sirketi-
nin Ingiltere ayag bilgi-islem
faaliyetlerini devretmekten do-
layr yillik 15 milyon Ingiliz
Sterlini tasarruf elde etmistir.

Disaridan hizmet satin al-
manin potansiyel faydalar1 her
ne kadar cazip gorlinse de,
bunlarin saglanacagina kesin
goziiyle bakmak zordur. Si-
gorta sirketleri temel islevleri
icin diger kuruluslara bel bag-
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lamaktan  kaynaklanabilecek
riskleri etkin bicimde gogiisle-
yebilecek durumda olmak zo-
rundadirlar. Disaridan hizmet
satin almaya elverisli islevlerin
belirlenmesi, dogru sirketin
secilmesi ve  uygulamaya
koyma isleminin dikkatlice yii-
riitilmesini  saglayacak sis-
temli bir yaklasgima ihtiya¢ du-
yulmaktadir. Sirketler, gele-
neksel bir digaridan hizmet i-
ligkisinin yanisira, ruhsat ver-
me (licencing), ortak teseb-
biisler (joint ventures), strate-
jik  ortakliklar  (strategic
alliances) ve zincirleme gir-
ketler (franchises) gibi ¢ok sa-
yida secenegi de goOzoniinde
bulundurmalidirlar. Sirketlerin
disaridan hizmet satin almak-
tan ne kadar tasarruf sagladik-
larin1 6lgmeleri i¢in, islemin su
anki maliyetine iligkin ayrintili
temel veri sistemini geligtir-
meleri gerekmektedir.
ABD’de Deloitte &
Touche’un National Assurance
and Advisory Services’in ge-
nigletilmis iliskilerle ilgili risk

ve islemler uzman: John C.
Jacob, “Birgok sigorta sirketi
farkina varmaksizin, neredeyse
kazara genis kuruluslar haline
geldi” demigtir. “Kuruluslar
faaliyetlerini yiiriitiirken Uglin-
cii sahislarla igbirligi i¢inde ol-
salar da, sira kendi baslarina
sorumlu olduklar stratejik, is-
lemsel, diizenleyici ve mali
risklerle basetmeye geldiginde
gerekli olan kavrayici yapidan
genellikle yoksundurlar”. Diga
dontik iligkilerine genig bir
cerceveden bakamadiklar: sii-
rece, bircok kurulus, gerek di-
saridaki sirketlere ek islevler
devretmekle olsun, gerek va-
rolan iliskilerini daha verimli
hale getirmekle olsun, {iret-
kenligi arttirma firsatlarin ge-
nellikle ellerinden kagirmakta-
dirlar.
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Miisteri Kazanmak ve Elde Tutmak

igorta sirketleri, giinii-
Smﬁzﬁn gittikge agirlagan
ekonomik kosullarinda
kér marjlarin belli bir seviye-
de tutabilmek amaciyla, miis-
teri hizmetlerini gelistirmek i-
¢in hi¢ olmadig1 kadar ¢ok ca-
ba gostermektedirler. Bir¢ok
sirket en yeni teknolojilere ya-
tinm yapmakta, buna karsin
hayal kiriklig1 yaratan sonuglar
elde etmektedir.  Aslinda,
miisteri iligkileri konusunda
gelisim saglayabilmek i¢in da-
ha kapsamli bir yaklasim ge-
rekmektedir ve teknoloji bu
yaklagimi biitiinleyen faktor-
lerden yalnizca biridir.
Gilinlimiiz 6rneklerinden de
goriilmektedir ki, sektorlin
miisteri iligkilerini saglam te-
mele oturtabilmesi i¢in uzun
bir yol katetmesi gerekir. Ca-
gimiz tiiketicilerinin miigteri i-
ligskilerinden beklentisi 24 saat
kesintisiz hizmettir; ve tiiketi-
ciler sigorta sirketleriyle ilis-
kilerini, 6nde gelen peraken-
decilerle olan deneyimleriyle
kiyaslamaktadirlar. Tiiketiciler
giiniimiizde {irlinler hakkinda
daha fazla bilgiye erisebil-

mektedir, ustelik iiriin ve fi- .

yatlar1 internet lizerinden ki-
yaslama sansina sahiptirler.

Zurich Life girketinin Genel

Midiir Yardimcis1  Richard
Sousa, Insurance &
Technology'ye "Sigorta en-

diistrisi aslinda miisteri hiz-
metleri konusunda ¢ok basaril
olarak degerlendirilmemekte-
dir. Tiiketiciler 48 saat icinde
ev kredisi icin onay aliyorken,
bir hayat poligesini ancak 2
ayda alabilmek onlar1 sagirt-
maktadir. Ustelik bizi farkl
sektorlerde faaliyet gosteren
sirketlerle yasadiklar1 dene-
yimler ol¢eginde degerlendir-
mektedirler. Bu da bizi diinya-
nin tiim Eddie Bauer’lan ile
karg1 karsitya birakmaktadir.”
seklinde bir agiklama yapmis-
tir.

Birgok sigorta sirketi, daha
cok "miisteriye ©zel" hizmet
saglayabilmek icin Miisteri I-
ligkileri Yonetimi (Costumer
Relationship Management-
CMR) teknolojisine yatirim
yapmakta ve miisterilerinin bi-
reysel bazda ihtiyaclarin1 daha
iyi yansitacak pazarlama tek-
nikleri gelistirme yolunu sec-
mektedir. Meridien Research'e
gore  sigorta  sirketlerinin
CRM'a yaptiklar yatirim diin-
ya genelinde yilda % 8'lik bir
biiylime gostermektedir. Yati-

rim rakamlarinin 2006 yilinda
2.5 milyar ABD Dolarina u-
lagmasi beklenmektedir.

Yine de, CRM yatirimlar
cogunlukla beklenilen faydala-
r1 saglamaktan uzaktir. Arag-
tirma sirketi Conning &
Company'ye gore CRM'a ya-
pilan yatinmlar kimi zaman
sirket bagina 100 milyon ABD
Dolarina ulagmis olsa bile, bu
girisimlerin %55 ile %75 aras:
bir miktar1 diisiiniilen yarar:
saglayamamustir.

CRM girisimleri neden da-
ha basarili olamamistir? So-
runlarin bazilan teknik nite-
liklidir. En O©nemli konu;
miisteri bilgilerinin farkli tirtin
tirleri ve dagitim kanallarina
ait degisik veritabanlan icinde
parcalanmig bir sekilde yer
almasidir. Bu sorunun ¢6ziimii
amaciyla, sigortacilar giinii-
miizde halihazirda kullanilan
sistemleri  giincellestirmenin
maliyetini de gozoniinde bu-
lundurarak farkl: ortam, sistem
ve dillerde daginik bir sekilde
yer alan verileri birbiri ile u-
yumlu hale getirebilecek orta-
kat yazilimlar (middleware),
XML standartlar1 (Extensible
Mark-up Language - Genisle-
tilebilir [saretleme Dili) ve
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nihai kullanicinin aga erisimini
saglayabilecek  uygulamalar
gibi daha az maliyetli yakla-
simlara yonelmektedirler. Or-
negin, Metlife sirketinin miis-
teri iligkileri yetkilileri yakin
zaman kadar yalnizca ana sir-
ketin tirinlerine ait bilgilere e-
rigebilirlerken, sistemlerin bir-
lestirilmesiyle,  miisterilerine
General America gibi yan sir-
ketlerin de {riinleriyle ilgili
tavsiyelerde bulunabilmekte-
dirler.

Biitin bunlarin yanisira, fa-
aliyet agamalar1 ve insan fakto-
rii de genel olarak bliylik 6nem
tasimaktadir.  Deloitte &
Touche'un Ulusal Sigorta Co-
ziim Uygulamalar1 Yonetici
Ortaklarindan John Varricchio
"Sirketin stratejisi, faaliyet a-
samalari, kaynaklar1 ve teg-
vikleri ile ilgili konularin te-
melden gbézden gecirilmesi
miisteri iliskilerinin gelistiril-
mesi agisindan zorunluluk ta-
sir. Ornegin, ¢ikis noktas: ne-
resi olursa olsun, kesintisiz ve
tutarlt bir hizmet saglamak a-
maciyla iirtin dagitim kanalla-
rinin biitiinlestirilmesi etkin bir
CRM girisimi igin gerekli te-
mel unsurdur. Miisteri hiz-
metleri ile ilgili talepler tele-
fon, e-mail, posta veya kisisel
basvuru gibi hangi kaynaktan
gelirse gelsin, ortak bir kanala
gecirilmelidir.” seklinde bir
aciklama yapmuistir.

Bir miisteri genellikle her-
hangi iirlinli internet iizerinde
aragtirdiktan sonra, ya soru
sormak ya da islemini tamam-
lamak i¢in sirketin ¢agr1 mer-
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kezine basvurmaktadir.
Progressive sirketi, bu yaygin
durum karsisinda, cagri mer-
kezi gorevlilerinin miisterinin
merkezi aradigi anda internet
erisiminin  hangi noktasinda
(6rnegin heniiz tamamlanma-
mis bir bagvuru) oldugunu tes-
pit edebilmelerini saglayacak
bir teknoloji gelistirmistir. Di-
ger yontemler web sayfasini
ziyaret eden miisterilere miis-
teri hizmetleri temsilcileri ile
aninda on-line sohbet yapma
olanag1 saglarken, miisterinin
ve sirket yetkililerinin internet
izerinden ayni bilgiyi ayn1 an-
da gorebilmesini miimkiin ki-
lar.

Sirketler ayrica, miigteri i-
liskilerinin her alaninda sabit
olacak standartlar gelistirmek
zorundadirlar. Birgok sirkette-
ki farkli branglar ve farkli ¢cag-
r1 merkezleri miisteri hizmetle-
rinde birbirinden degisik yak-
lasimlar sergilemektedir. Miis-
teriye ait bilgilerin degisik ii-
riin ve branglar arasinda pay-

lastmi sirasinda biiyiik kari-
sikliklar ortaya cikabilir. Bir
diger faktor ise sirket calisan-
larinin  genellikle miisterinin
sitket acisindan toplam kiy-
metinden ¢ok, kendi iirlin veya
initeleri ile ilgili amaclarina
odaklanmig olmasidir.

Bu sorunlarin ¢oziimii, faa-
liyet asamalarinin  yeniden
yapilandirilmasi ve calisanla-
rin amaglar1 ve tegvikler ko-
nularinin yeniden diisiiniilme-
sini zorunlu kilmaktadir. Bu
baglamda en 6nemli konu sir-
ketlerin miisteri ihtiyaclarim
anlayip yerine getirme husu-
sunu sirket acisindan en 0O-
nemli deger olarak kabul eden
"miisteri odakli" bir kiiltlir ya-
ratmalaridir.
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11 Eyliil'iin Etkileri

Eyliil terdrist salds-
rilarinin sigortacilik
sektorli  lizerinde

akla gelebilecek her alanda et-
kisi olmustur. Bu etki 6zellikle
mal ve kaza sigortalari, maluli-
yet, is kazalari, grup hayat si-
gortalar1 ve reastirans dallarin-
da kendini yogun sekilde his-
settirmistir. Saldirilarin  uzun
vadedeki sonuglar1 ise ancak
yeni yeni ortaya ¢ikmaktadir.

11 Eyliil olaylarinin neden
oldugu sigortali hasar miktarn
hald kesin olarak bilinme-
mekle birlikte, bu rakamin 35
ila 55 milyar ABD Dolan arasi
oldugu tahmin edilmektedir.
Sigortacilik sektorii, 11 Eyliil'e
kadar, dogal afetlerden kay-
naklanan hasarlara kars: alina-
cak tedbirler konusunda uzun
stireli bir deneyime sahip ol-
dugu halde, yikimin teroristler
tarafindan kasith olarak tasar-
lanabilecegi ihtimalini hicbir
zaman tam olarak goz oOniinde
bulundurmamigtir.  Saldirilar
sonrasinda, sirketler riskleri
sadece teker teker polige ba-
zinda degil, cografi alan ve is
kolu ac¢isinda da, hi¢ olmadig:
kadar yakindan ve yogun bir
sekilde incelemektedirler.

11 Eylil olaylarinin etkisi-
nin en yogun hissedildigi a-
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lanlar mal ve kaza sigortalar1
ve reasiirans sektorleri olmusg-
tur. ABD'de is durmasi temi-
nati ile beraber verilen mal si-
gortalar1 teminatlarinda fiyat-
lar %20 ile %100 aras1 artig
gostermistir. Ayrica, sirketler
muafiyet miktarlarini yiikseltip
teminatlardaki istisnalar1 ge-
nigleterek polige sartlarini a-
girlagtirmiglardir. Binalarin 6-
nem tagiyan yapi ve yerlerle
baglantili olarak konumlari,
risklerin belirli bir cografi a-
landa y1gilip yig1lmadig1 veya
kurumun taninmug bir girket ve
olas1 bir hedef olup olmamasi
gibi faktorler risk degerlen-
dirmeleri agisindan gittikce
artan bir nem kazanmisgtir.
Reasiiror seciminde de daha
kaliteliye dogru bir yonelim
goze carpmaktadir; sirketler
risklerini biiyiik ve daha sag-
likl1 sermaye olusumuna sahip
reasiirérlere devretmeyi tercih
etmektedirler. Daha kiiciik ve-
ya yetersiz sermaye alt yapisi-
na sahip reasiirorlerin bilan-
colari, karsilik (rezerv) ayirma
zorunluluklart yeni is kabul
etme kapasitelerini sinirladigt
icin, ciddi bir sekilde zayifla-
maktadir. Ustelik, kimi rea-
stirorlerin bilangolarinda heniiz
aciklamadiklar1 bazi hasarlar

oldugundan endigse edilmekte
ve bu da yatirimcilarin sirket-
lere siiphe ile yaklagmalarina
neden olurken, bazi zayif sir-
ketlerin batma ihtimalini akla
getirmektedir.

Diger bir gelisme, hem mal
ve kaza sigortalari, hem de re-
aslirans piyasalarinin 6zellikle
Bermuda'da kurulan yeni gir-
ketler aracilifiyla taze kapasi-
teye kavusmus olmalaridir.
2001 yii Eylil'i ve 2002'nin
ilk aylar1 arasinda bu sirketlere
15 milyar ABD Dolarindan
daha fazla bir sermaye akta-
rilmigtir. Buna ragmen, 2002
yilinin ikinci yarisinda bu bol-
gede yeni Bermuda sirketleri-
nin halka agilmas: konusunda
iyi bir isaret sayilacak olan bir
dizi yeni sermaye yaratma gi-
risimi maalesef gerceklese-
memistir.

Sigorta teminatin1 satin alan
taraflar ise ylikselen fiyatlar ve
agirlagsan sartlar karsisinda al-
ternatif teminat metotlarina
bagvurmaktadir. A.M. Best'in
tahminlerine gore piyasada tek
bir riske yonelik veya grup o-
larak kendi kendini sigortala-
ma (self-insurance) orani,
1996 yilinda %30 iken, 2003
yilinda %50'lere c¢ikacaktir.
Geleneksel olarak daha biiyiik
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sirketlere mahsus olan alterna-
tif teminat gekilleri artik kiiclik
ve orta Olcekte sirketler ara-
sinda da yayginlagsmakta, tica-
ret birlikleri veya daha bagka
gruplar tarafindan yonetilen
"baglt sigorta sirketlerine”
(captive insurance companies)
atilan bu tiir firmalarin sayisi
gitgide artmaktadir.

11 Eyliil olaylar1 sonucu
meydana gelen Isveren Mali
Mesuliyet bransina ait sigortali
hasarlarin 1.3 ild 4 milyar
ABD Dolarn aras1 bir rakam
oldugu tahmin edilmektedir.
Yiiriirliikkteki yasalar bu brang-
ta faaliyet gosteren sigortacila-
r1 zor durumda birakmaktadir.
Ciinkii yasalar, sigorta sirketle-
rine bu teminat kapsamindaki
riskler arasinda teror riskini
ayri tutarak, sadece bu riske ait
fiyatlar1 yiikseltme olanag: ta-
nimamaktadir. Buna Kkarsin,
sirketlerin  ter6r  teminatini
kapsam disinda birakmalart da
s0z konusu degildir. Zira eya-
let yasalar teror riskinin is ka-
zalarina ait sigorta policelerin-
de yer almasin1 mecburi kilar.
Reastirans sirketleri ise tam
tersine, terOr riskini teminat
dis1 birakma sansina sahipler-
dir. Nitekim gelismeler sonucu
bir¢cogu bu yolu se¢mistir.

11 Eyliil'ii takip eden yil i-
cinde, terdr riski nedeniyle
ortaya cikabilecek zararin kar-
silanmas1 konusunda uzun sii-
redir devam eden uygulamala-
ra sahip Ingiltere, Ispanya, Is-
rail ve Giliney Afrika'nin
yanisira, Fransa, Almanya, A-
vusturya ve Avustralya'da da
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benzer nitelikli devlet destekli
programlar uygulamaya bas-
lanmistir. ABD ise bu listeye,
Amerikan hiikiimetinin terorist
saldirilar sonucu meydana ge-
lebilecek hasarlarda "nihai si-
gortac1" roliinii iistlenmesini
saglayan diizenlemenin kanun
haline getirilmesi ile, Kasim
2002'de katilmigtir. Bu kanuna
gore Oniimiizdeki ii¢ yil i¢in,
teror baglantili hasarlarin %
90'm1 karsilayacak 100 milyar
ABD Dolarlik bir teminat
saglanmaktadir. Kanunun; 6-
zellikle ticar? mal ve kaza si-
gortalar1 konusunda faaliyet
gosteren sirketler ve New
York ve California gibi yasala-
r1 teror riskinin istisna olarak
degerlendirilmesine izin ver-
meyen eyaletlerdeki Isveren
Mali Mesuliyet sigortacilan a-
cisindan faydali olacag diisii-
niilmektedir.

ABD hiikiimetinin  gele-
cekteki terorist saldirilar sonu-
cu ortaya cikabilecek hasarlar
konusunda yiikliimlilik {dst-
lenmesi memnuniyetle karsila-
nirken, parlamentonun 11 Ey-
lil olaylarina yasama yoluyla
verdigi bu tepki, bircok sirket
icin de mevzuat ile ilgili yeni
sorumluluklar getirmektedir.

ABD Teror Yasasi

ABD Ter6r Yasas: (2002)
asagida belirtilen sartlan kap-
samaktadir:

e Federal yardim, tiim sektore
ait hasar miktarlar1 - 2003'te
10 milyar ABD Dolar1, 2004'te
12.5 milyar ABD Dolarn ve

2003'te 15 milyar ABD Dolar-
olarak belirtilen limitleri gec-
tikten sonra devreye girecektir.
o ABD Hiikiimeti yukardaki
limitleri belirtilen hasarlarin
%9011 ddeyecek ve ddeyece-
gi miktar 100 milyar ABD
Dolari ile sinirli olacaktir.

o Hasarlarin yukarida belirti-
len sektorel limitleri gegmedi-
g1 durumlarda bile; sigorta sir-
ketleri hasarlarin direkt kaza-
nilmig  primlerin = -2003'te
%T'si, 2004'te %10u ve
2005'te %15'i- ile, bu miktarla-
r1 asan kistmlarin %10'luk bo-
liimiinden sorumlu olacaklar-
dir.

e Bu programa dahil sigorta
sirketleri ilk iki y1l boyunca te-
ror teminati vermek zorunda-
dirlar.

o Hayat sigortalar1 ve bireye
ait riskler kapsam disidir. Grup
hayat sigortalarinin ileride
programa katilmas: igin calig-
malar yapilacaktir.

e Terdrist eylemler yabanci
kisiler tarafindan veya onlar a-
dina yapilmis eylemler olarak
tanimlanacak ve herhangi bir
eylemin terdrist eylem olarak
degerlendirilmesi Hazine tara-
findan onaylanacaktir.

¢ Bu yasa 2005 yilinda sona
erecektir.
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